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LEY MODELO INTERAMERICANA
PARA PREVENIR, SANCIONAR
Y ERRADICAR
LA VIOLENCIA DIGITAL
CONTRA LAS MUJERES
BASADA EN GENERO 2

1 Para los efectos de esta Ley, el término violencia digital contra las mujeres basada en género incluye los términos de violencia de género
contra las mujeres facilitada por las tecnologias, la violencia en linea/digital contra las mujeres y la ciberviolencia contra las mujeres, que
han sido términos utilizados como sinénimos en las diferentes leyes de la regién.

2 Laversién eninglés de esta Ley Modelo ha sido elaborada tomando en consideracién el contexto juridico y linglistico de los Estados Parte
angloparlantes de la Convencién de Belém do Para. No constituye una traduccién literal de la versién en espafiol.



EXPOSICION DE MOTIVOS

El Comité de Expertas/os del Mecanismo de Seguimiento de la Convencidn Interamericana
para Prevenir, Sancionar y Erradicar la Violencia contra la Mujer -Convencién de Belém do
Para- (CEVI), reunidas en el marco de la XXII Reunién del CEVI, reconociendo que la violencia
contra las mujeres constituye una violacién de los derechos humanos y una manifestacion
histérica de relaciones de poder desiguales entre mujeres y hombres, y afirmando que todas
las mujeres, en toda su diversidad, tienen derecho a una vida libre de violencia tanto en los
espacios fisicos como en los entornos digitales;

Recordando que desde 1994 la Convencidn de Belém do Para ha establecido una obligacion
clara y continua de los Estados de actuar con la debida diligencia para prevenir, investigar
y sancionar la violencia contra las mujeres, y que dicha obligacién fue concebida como una
respuesta a todas las formas de violencia sistémica que ocurren tanto en los ambitos publicos
como privados y que, mas recientemente, se reproducen en entornos y plataformas digitales,
redes sociales, servicios de mensajeria instantanea, sistemas de vigilancia y extraccion de
datos, asi como en tecnologias emergentes de gran alcance, entre otros;

Destacando que la IX Conferencia de Estados Parte del MESECVI reafirmé la necesidad ur-
gente de fortalecer los vinculos entre el MESECVI y la sociedad civil, incluidas las organiza-
ciones feministas y de derechos digitales que han documentado y enfrentado la violencia
digital basada en género en toda su complejidad, y que dicha colaboracién es esencial para el
desarrollo e implementacién de politicas publicas transformadoras y eficaces en esta materia;
Tomando nota del Plan Estratégico 2024-2029 del MESECVI, que identifica como una priori-
dad hemisférica el abordaje de las violencias emergentes, incluida la violencia digital contra
las mujeres, y que llama a los Estados a adoptar marcos normativos coherentes, politicas
integrales y mecanismos de proteccién que incorporen una perspectiva interseccional, tec-
nopolitica y de derechos humanos, asi como a asignar recursos suficientes para garantizar su
implementacion efectiva y sostenida en el tiempo;

Considerando que la aceleracién tecnoldgica, la digitalizacién extendida de la vida cotidiana,
la concentracion de poder en plataformas privadas transnacionales y otros intermediarios
de internet y el uso instrumental de las tecnologias para vigilar, controlar, exponer, acosar,
silenciar o perjudicar a las mujeres, reproducen, amplifican y a menudo perpettian patrones
estructurales de violencia basada en género, sin reconocer fronteras geograficas y generan-
do/causando un dano inmediato e irreparable;

Advirtiendo con especial preocupacién que las mismas violencias histéricas contra las muje-
res —incluyendo la violencia fisica, psicoldgica, sexual, econémica, politica, entre otras— han
encontrado nuevas formas de expresion, ampliacion y replicacion en entornos digitales, y que
la violencia digital contra las mujeres no es un fenémeno aislado ni reciente, sino parte de un
continuum de violencia patriarcal que atraviesa todas las esferas de la vida y cuyo impacto se
extiende al cuerpo, a la reputacion, a la seguridad, a la participacion publica, a la libertad de
expresion y al ejercicio de la ciudadania y de los derechos politicos de las mujeres;

Observando que la violencia digital contra las mujeres es una forma distinta y extendida de
violencia basada en género, en la medida en que utiliza las tecnologias digitales para generar
un impacto diferenciado y afectar de manera desproporcionada a las mujeres por el hecho de
serlo, y que tiene por objeto o efecto menoscabar o danar su dignidad, reputacién, autonomia
y seguridad, dando lugar a entornos digitales violentos, hostiles e inseguros;
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Resaltando que las manifestaciones de violencia digital pueden estar acompanadas, vincu-
ladas o interconectadas con otras formas de violencia de género fuera del entorno digital, lo
que evidencia la continuidad y la transversalidad de la violencia, que trasciende los limites
entre los ambitos digitales y los no digitales;

Reconociendo que la violencia digital se manifiesta de diversas formas, tales como, amena-
zas, hostigamiento reiterado, campanas de odio y descrédito, acoso sexual en linea, extor-
sion digital, obtencion, difusién y/o manipulacién de imagenes intimas sin consentimiento,
vigilancia y monitoreo abusivo, suplantacién de identidad, robo y publicacién de datos per-
sonales y sensibles, control tecnoldgico coercitivo, incitacion a la violencia fisica o sexual,
ataques coordinados para forzar el silenciamiento de voces de mujeres y de defensoras
de derechos humanos, ataques racistas y miséginos dirigidos contra mujeres afrodescen-
dientes, indigenas, migrantes, jévenes, mujeres con discapacidad, mujeres trans, asi como
campanas de desinformacion y difamacion destinadas a expulsar a las mujeres de los es-
pacios publicos y politicos;

Teniendo presente ademas que estas practicas constituyen una forma de discriminacién por
razones de género que limita, restringe o anula el goce y ejercicio de derechos humanos fun-
damentales, entre ellos, el derecho a la vida, a vivir libres de violencias, a la integridad fisica,
psicoldgica y/o sexual, la libertad de expresidon y de asociacion, a la privacidad, integridad y
disponibilidad de datos y sistemas de informacion, al honor, la dignidad, a participar en la vida
politica y publica y el derecho a defender derechos humanos;

Reafirmando que, hoy en dia, los entornos digitales son espacios de socializacion, organiza-
cion politica, creacidn cultural, educacion, empleo, acceso a servicios y ejercicio de la libertad
de expresion, y que, por tanto, garantizar la seguridad digital de las mujeres no es accesorio
sino condicién material para el ejercicio de la ciudadania democratica y para la vigencia mis-
ma del Estado de Derecho en las Américas;

Tomando nota de que la violencia digital contra las mujeres cumple una funcién disciplina-
dora: busca castigar la autonomia corporal y sexual, sancionar las denuncias realizadas por
mujeres, criminalizar la defensa de derechos, desalentar la participacién publica y amedren-
tar a las mujeres que ocupan espacios de liderazgo politico, judicial, periodistico, comunitario,
artistico, académico, sindical o de activismo territorial; entre otros, reproduciendo patrones
de silenciamiento que vulneran la democracia misma;

Reconociendo que existen impactos diferenciados y agravados para ciertos grupos de mu-
jeres y nifas histéricamente sometidas a multiples formas de discriminacion interseccional,
incluyendo a mujeres indigenas, afrodescendientes, adultas mayores, jévenes, migrantes, re-
fugiadas, con discapacidad, campesinas, residentes en zonas rurales o en contextos de movi-
lidad, asi como mujeres defensoras ambientales y territoriales, periodistas, lideresas comuni-
tarias, defensoras de derechos humanos y activistas digitales, y subrayando que en muchos
casos la violencia digital reproduce estereotipos coloniales, racistas y miséginos que buscan
deslegitimar la voz y el liderazgo politico y social de estas mujeres;



La Ley Modelo reconoce la vulneracion del derecho colectivo a la integridad espiritual y cul-
tural de las mujeres y sus comunidades en los entornos digitales desde un enfoque de género
e interseccional, y la necesidad de establecer marcos de proteccién que la salvaguarden. La
violencia espiritual, es entendida como aquella ejercida con frecuencia contra mujeres, jo-
venes y nifas indigenas vulnerando el derecho colectivo de sus comunidades, representado
en practicas espirituales y culturales desplegadas en territorios, en su relaciéon con el medio
ambiente y sitios sagrados;

Considerando que el acceso desigual a una infraestructura adecuada, a una alfabetizacién
digital segura y con perspectiva de género, asi como a mecanismos eficaces de denuncia y
reparacion, profundiza las situaciones de vulnerabilidad que enfrentan amplios sectores de
mujeres en la region, particularmente en contextos de pobreza, exclusion territorial, brecha
digital y desplazamiento forzado, entre otros;

Teniendo presente la necesidad de visibilizar los impactos diferenciados que esta problemati-
ca genera en ninas y adolescentes, quienes, al incorporarse de manera temprana y sostenida
a los entornos digitales en el marco de sus procesos de socializacién, educacion y partici-
pacion, se encuentran particularmente expuestas a riesgos asociados al uso de tecnologias,
incluidos aquellos que facilitan la trata de personas, la explotacion sexual, la captacién, el
acoso y otras manifestaciones de violencia digital;

Subrayando que el deber de debida diligencia reforzada de los Estados afirmado por la Con-
vencion de Belém do Pard, que exige a los Estados prevenir, investigar, sancionar y reparar
todas las formas de violencia contra las mujeres, incluyendo aquellas que se cometen, se
instigan, se agravan y son mediadas con el uso de las tecnologias digitales, y que ese deber
implica adoptar marcos normativos actualizados, politicas publicas integrales, mecanismos
de proteccion urgente, recursos judiciales y administrativos efectivos, asi como garantias de
no repeticién que aborden las causas estructurales de la violencia;

Recordando que la Ley Modelo Interamericana para Prevenir, Sancionar y Erradicar la Violen-
cia contra las Mujeres en la Vida Politica reconocié que la violencia politica tiene como objeti-
vo excluir, desacreditar o amedrentar a las mujeres que participan en la vida publica y que esa
violencia puede ocurrir también a través de medios digitales, incluyendo el hostigamiento, la
difamacion, la exposicion de informacién intima y la incitacién al odio sexista; y destacando
la necesidad de consolidar y ampliar esa comprensidn en el presente instrumento, de manera
gue los ataques digitales dirigidos a desalentar o castigar la participacidn de las mujeres en la
vida democratica sean abordados como formas graves de violencia de género y de restriccion
ilegitima de sus derechos politicos;

Evocando asimismo que la Ley Modelo Interamericana sobre Femicidio/Feminicidio desarro-
l16 la nocién de responsabilidad estatal frente a las expresiones extremas de violencia con-
tra las mujeres, reconociendo la necesidad de integrar en la respuesta institucional factores
estructurales de discriminacion, patrones de tolerancia social y fallas en la debida diligencia
estatal; y observando que la violencia digital puede constituir un eslabdn dentro de ese con-
tinuum que, en contextos de impunidad y escalamiento del riesgo, puede derivar en violencia
fisica letal;
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Reconociendo la legitimidad y centralidad de las voces de mujeres y ninas sobrevivientes de
violencia digital, quienes han enfrentado practicas de exposicidon no consentida de su intimi-
dad, campanas de odio y difamacién, amenazas de muerte o violencia sexual, y persecucion
digital que se traduce en miedo, autocensura, pérdida de empleo, expulsién de espacios edu-
cativos o laborales, ruptura de lazos comunitarios y desplazamiento forzado también en los
espacios fisicos;

Teniendo presente las contribuciones histéricas, técnicas y politicas de las organizaciones
feministas y de derechos digitales de la regién, incluidas redes de defensoras de derechos
humanos, colectivas de mujeres periodistas y comunicadoras, organizaciones de muje-
res indigenas y afrodescendientes, organizaciones que trabajan sobre autonomia sexual
y reproductiva, y articulaciones frente a la violencia digital, desde los territorios, que han
documentado, denunciado y nombrado formas de violencia digital mucho antes de su re-
conocimiento institucional;

Resaltando que, gracias al impulso y liderazgo de las organizaciones de mujeres de la region,
las Américas se han consolidado como un referente mundial en la creacién y adopcién de
marcos normativos para enfrentar la violencia digital. En este sentido reconocemos en parti-
cular el aporte del movimiento Ley Olimpia y de las Defensoras Digitales, quienes, desde sus
propias vivencias como sobrevivientes, han sido pioneras en conceptualizar la violencia digi-
tal y generar marcos normativos que visibilizan la difusion, almacenamiento y circulacién no
consentida de material intimo, la extorsién sexual digital y el acoso en linea como violencias
especificas de género que danan la integridad, la dignidad, la salud mental, la reputacién y
el proyecto de vida de las mujeres, y que demandan respuestas de los Estados que reconoz-
can tanto la magnitud del dafio como la urgencia de la proteccidn, la retirada oportuna del
contenido, la sancién adecuada y la reparacién integral; asimismo han senalado el algorit-
mo patriarcal y la responsabilidad de las plataformas en la reproduccién de esta violencia y
brindado atencién integral a cientos de victimas en el continente Americano. Es por eso que
contamos con este importante movimiento vivo para continuar el avance hacia mejor norma-
tividad y para la implementaciéon de esta Ley Modelo;

Tomando nota de que estas iniciativas surgen de la voluntad de las mujeres que sufrieron y
sobrevivieron a la violencia digital y la convirtieron en una bandera de lucha para eliminarla
y de otros movimientos y organizaciones de la sociedad civil, que se han articulado no solo
para visibilizar la dimensién penal, sino también la necesidad de prevencién, educacién digi-
tal con perspectiva de género, formacién obligatoria de operadores/as de justicia y fuerzas de
seguridad, protocolos de atencién rapida, medidas de proteccién urgentes y rutas de acceso
a justicia que sean comprensibles, accesibles, libres de estigmas y culturalmente adecuadas;
Senalando que las defensoras de derechos humanos incluyendo periodistas, defensoras te-
rritoriales, ambientales, comunitarias, sindicales, afrodescendientes e indigenas han sido ob-
jeto de ataques digitales sistematicos que buscan deslegitimar su labor, normalizar la violen-
cia en su contra y habilitar entornos hostiles que facilitan agresiones fisicas posteriores, y que
esta dindmica, cuando es tolerada o reproducida por actores estatales o por actores privados
con capacidad de influencia publica, genera responsabilidad internacional del Estado;



Enfatizando en que la innovacion tecnolégica debe ir acompanada de marcos regulatorios
claros y efectivos, ya que, al igual que la violencia fisica, la violencia digital demanda una
accioén publica decidida y la participaciéon activa de todos los actores involucrados en su pre-
vencion, atencion, sancién y reparacion;

Advirtiendo que los marcos legales vigentes en numerosos Estados Parte no han incorpo-
rado aun definiciones integrales de violencia digital contra las mujeres basada en género, ni
establecen obligaciones claras para las plataformas digitales y otros intermediarios de inter-
net respecto de la prevencion, retirada oportuna de contenidos violentos o no consentidos,
preservacidon de evidencia, cooperacidén con investigaciones y debida diligencia reforzada
frente a situaciones de alto riesgo, y observando que esta ausencia de regulacién o adapta-
ciéon normativa genera zonas de impunidad y revictimizacidén que perpetidan la violencia;

Promoviendo una gobernanza digital inclusiva, basada en la participacion activa y correspon-
sable de multiples actores, incluyendo los Estados, los intermediarios de internet, la sociedad
civil, la academia y los movimientos de mujeres y feministas, entre otros, que deberan conver-
ger en acciones conjuntas para prevenir, atender, sancionar y reparar la violencia digital ba-
sada en género y que esta articulaciéon multiactor favorecera la gobernanza y construccién de
entornos digitales seguros y democraticos, su rendicidon de cuentas y contribuira a promover
politicas publicas que integren la igualdad de género, la proteccidn de los derechos humanos
y la justicia digital como pilares de la transformacion en las Américas;

Resaltando la necesidad de asegurar que la respuesta frente a la violencia digital contra las mu-
jeres no comprometa el respeto a los derechos fundamentales de éstas con fines de censura o
persecucion, para silenciar voces disidentes, opositoras o criticas, pues ello vulneraria la libertad
de expresion y afectaria de manera desproporcionada a mujeres periodistas, activistas, defenso-
ras de derechos humanos, ambientales y de derechos sexuales y reproductivos;

Reconociendo la necesidad de desarrollar estandares comunes a nivel interamericano que
orienten la adaptacion legislativa, ayuden a cerrar brechas normativas y faciliten la coopera-
cion entre Estados, érganos del Sistema Interamericano, sociedad civil, academia, sector tec-
noldgico y organismos multilaterales, a fin de enfrentar la violencia digital como un fenémeno
hemisférico que trasciende fronteras nacionales y que requiere respuestas coordinadas con
juecesy juezas, a quienes en el ejercicio de su independencia les corresponde garantizar que
toda interpretacion y aplicacion de esta Ley se realice conforme con los estandares interna-
cionales de derechos humanos;

Considerando que los modelos de monetizacion basados en el aumento del trafico y la difu-
sion de contenidos, incluso aquellos compartidos sin consentimiento, han facilitado practicas
que permiten lucrarse mediante la creacién, difusién o comercializacién de contenido digital
misdgino o violento, en las cuales el dano y la exposicidn de las victimas se convierten en
fuente de beneficio econdmico, se hace necesario fortalecer la responsabilidad y la debida
diligencia de los intermediarios de internet, garantizando mecanismos efectivos de preven-
cion, atencion y reparacidn, asi como marcos de gobernanza tecnoldgica que prioricen la
seguridad y la dignidad de las mujeres por encima de los intereses econdmicos;
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Subrayando la obligacion estatal de garantizar vias de acceso a la justicia que sean imparcia-
les, independientes, oportunas, culturalmente pertinentes, accesibles para mujeres con dis-
capacidad, gratuitas cuando corresponday libres de estereotipos daninos tales como los es-
tereotipos de raza, género, capacitistas, entre otros, y afirmando que los sistemas de justicia
deben estar preparados para investigar, preservar evidencia digital, proteger a las victimas y
sobrevivientes, y sancionar a las personas responsables de estos actos de violencia digital;
Tomando en cuenta que la alfabetizacion y la autonomia digital con perspectiva de género
son componentes esenciales de la prevencién, asi como de la construccién de ciudadania
digital plena, y que la educacidn en entornos digitales debe incluir el respeto a la autonomia
corporal y sexual, la comprensién del consentimiento, la eliminacion de estereotipos y mitos
que responsabilizan a las victimas, y la promocidn de relaciones igualitarias, respetuosas y no
violentas también en el entorno digital;

Advirtiendo que la ausencia de entornos digitales seguros limita la participaciéon politica de
las mujeres, desincentiva su acceso a cargos publicos y procesos de toma de decision, res-
tringe el alcance de su voz en el debate democratico, y constituye una forma contemporanea
de exclusidn y silenciamiento incompatible con los principios democraticos y con el derecho
de las mujeres a participar en condiciones de igualdad en la vida publica y politica;

Reconociendo que la respuesta frente a la violencia digital basada en género debe involucrar
a todos los actores y ser multidimensional: preventiva, protectora, sancionadora y reparado-
ra; que debe incluir protocolos claros de actuacion de las instituciones publicas; politicas de
debida diligencia reforzada en el sector privado; mecanismos de atencién inmediata y acom-
panamiento psicosocial, legal y comunitario para victimas y sobrevivientes; y estrategias de
reparacion integral que reconozcan el dafo fisico, psicolégico, emocional, reputacional, poli-
tico, econdmico y comunitario causado por estas violencias;

Conscientes de que las tecnologias digitales pueden ser también herramientas de empode-
ramiento, acceso a la informacién, denuncia, organizacion politica, construccion de memoria
colectiva y defensa de derechos humanos, y afirmando que las mujeres tienen derecho a
apropiarse criticamente de estas tecnologias en condiciones de libertad, seguridad, dignidad
y autonomia, sin miedo a represalias, persecucion o violencia;

Convencidas de que corresponde a los Estados garantizar que las mujeres y las nifas, en
toda su diversidad, tengan derecho a habitar, crear, expresarse, participar, amar, aprender,
organizarse politicamente y defender derechos humanos en entornos digitales libres de vio-
lencia, discriminacion, persecucién y censura basada en género;

Adoptan la presente Ley Modelo Interamericana para Prevenir, Sancionar y Erradicar la Vio-
lencia Digital contra las Mujeres Basada en Género como una herramienta normativa, politica
y pedagodgica destinada a orientar la adecuacion legislativa, el diseio de politicas publicas,
la actuacion diligente de los sistemas de justicia, la cooperacion interestatal, la corresponsa-
bilidad del sector privado y el fortalecimiento de las capacidades comunitarias y feministas
para proteger y garantizar el derecho de todas las mujeres y nifias a una vida libre de violencia
también en los entornos digitales.



CAPITULO1
DEFINICION Y AMBITO DE APLICACION

Articulo 1. Objeto

Esta ley tiene por objeto la prevencién, atencidn, proteccion, investigacién, sancidn, repara-
cion de los danos y erradicacion de la violencia digital contra las mujeres® basada en género,
tanto en el ambito publico como privado, cometida, instigada, mediada o agravada parcial o
totalmente por el uso de las tecnologias digitales, y que pueden agudizarse por condiciones
tales como la orientacion sexual y la identidad de género, la pertenencia étnico-racial, entre
otros factores de vulnerabilidad.

Articulo 2. Definicion de Violencia Digital contra las Mujeres Basada en Género

Cualquier accién, conducta u omisién contra las mujeres, basada en género, que cause muer-
te, dafno o sufrimiento fisico, sexual, psicolégico, politico, econémico, que incluye el patrimo-
nial, en cualquier ambito de su vida, que sea cometida, instigada, mediada o agravada, en par-
te o0 en su totalidad, con el uso de las tecnologias digitales. Las manifestaciones especificas
de esta violencia se describen en el articulo 7 de la presente ley.

Articulo 3. Ambito de proteccion

La violencia digital contra las mujeres basada en género se manifiesta en la interconexion
permanente entre las tecnologias y las interacciones cotidianas de las mujeres fuera del en-
torno digital, encontrandose por ello entrelazada y en constante transformacién, lo que impli-
ca que puede transitar del espacio digital al fisico y viceversa.

La presente Ley serd aplicable a los actos de violencia digital que:

a. Tengan lugar en espacios privados, dentro de cualquier relacion interpersonal, incluidas
las relaciones familiares, sexoafectivas, de pareja o expareja, independientemente de que el
agresor haya o no compartido el mismo domicilio con la mujer;

b. Se produzcan en espacios publicos o de acceso colectivo o sean perpetrados, tolerados o
cometidos con la aquiescencia del Estado o de sus agentes.

Estos actos de violencia podran ser cometidos por personas conocidas o desconocidas de la
victima, actuando de manera individual o colectiva.

3 Para efectos de esta Ley, el término “mujeres” se referird a mujeres, nifias y adolescentes o cualquier persona autopercibida como mujer
en toda su diversidad de acuerdo con el articulo 9 de la Convencién de Belém do Para.

n
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Articulo 4. Principios Rectores

Esta ley reconoce que el derecho de las mujeres a vivir libres de violencia digital basada en
género incluye el derecho a la vida, la integridad personal, la autonomia, el desarrollo integral,
la participacion en la vida publica, y la privacidad, y es una responsabilidad conjunta del Es-
tadoy los intermediarios de internet, quienes deberan garantizar su pleno ejercicio mediante
la observancia de los siguientes principios rectores:

a. Ilgualdad, equidad y no discriminacién;

b. Debida diligencia reforzada;

c. Interés superior de las nifas y adolescentes;

d. Progresividad de los derechos humanos y prohibicion de regresividad;
e. Proteccién integral;

f. Confidencialidad;

g. Gobernanza digital;

h. Proteccion del derecho a la informaciéon y de la libertad de expresién;
i. Centralidad de las victimas ;

j- Cooperacion y colaboracion internacional;

k. Transparencia;

l. Seguridad con enfoque de derechos humanos;

m. Dignidad humana;

n. No revictimizacién y enfoque sensible al trauma;

o. Intervencién multidisciplinar del Estado;

p. Interseccionalidad;

g. Proporcionalidad, necesidad y legalidad.

Articulo 5. Definiciones

a. Sesgo o prejuicio algoritmico: Acontece cuando los errores sistematicos en los algorit-
mos de aprendizaje automatico generan resultados discriminatorios debido a fallas o carac-
teristicas inherentes al disefio. También se produce cuando un sistema de inteligencia arti-
ficial hace una prediccion que genera una situacion injusta o un trato desfavorable para una
persona o grupos de personas.

b. Intermediarios de internet: Los intermediarios de internet van desde los proveedores del
servicio* hasta los motores de blusqueda, comprendiendo también las plataformas de redes
sociales, las plataformas digitales y de comercio electrénico y los servidores web®.

4 Para los efectos de la presente Ley, se entenderéa por “proveedores de servicios” aquellos definidos conforme a la definicién establecida en
el Convenio sobre Ciberdelincuencia del Consejo de Europa (2001): “Proveedor de servicios" se entendera: i. toda entidad publica o privada
que ofrezca a los usuarios de sus servicios la posibilidad de comunicar a través de un sistema informético; y ii. cualquier otra entidad que
procese o almacene datos informaticos para dicho servicio de comunicacién o para los usuarios del mismo.”

5 Relatoria Especial para la Libertad de Expresion de la Comision Interamericana de Derechos Humanos, Informe especial sobre inclusién
digital y gobernanza de contenidos en internet, OEA/Ser.L/V/IIl. CIDH/RELE/INF. 28/24 (2024)\Ver https://www.oas.org/es/cidh/expre-
sion/informes/InclusionXdigitalkesp.pdf.



c. Moderacion de contenidos: Las actividades realizadas por los intermediarios de internet,
estén o no automatizadas, que estén destinadas, en particular, a prevenir, detectar, identificar
y actuar contra contenidos ilicitos o informacion incompatible con sus condiciones generales.

d. Curacion de contenidos: Se entiende por curaciéon de contenidos el proceso mediante
el cual las plataformas digitales seleccionan, organizan y presentan informacién a las per-
sonas usuarias, determinando la visibilidad de los contenidos en las secciones principales,
resultados de busqueda y recomendaciones personalizadas. A diferencia de la moderacién
de contenidos, la curacién responde a criterios algoritmicos o comerciales generalmente des-
conocidos para el publico, con efectos significativos en el acceso a la informacién y en la
formacién de opinion.

e. Desinformacion de género: La desinformacién de género se refiere a la difusion delibe-
rada y coordinada de contenidos falsos o enganosos que, basandose en prejuicios de géne-
ro, estereotipos, sexismo, misoginia y normas sociales y culturales de raiz patriarcal, buscan
amenazar, intimidar y silenciar a las mujeres. Esta practica constituye un problema publico
que afecta gravemente la libertad de expresidn, asi como la participacion publica y politica de
mujeres, ninas y adolescentes.

f. Difusion de contenidos falsos: Informacion que se difunde masivamente de manera deli-
berada e intencionadamente, a sabiendas que es falsa.

g. Volumen de negocios anual global: Se refiere al ingreso total obtenido por un interme-
diario de internet en un ano fiscal, derivado de sus actividades comerciales a nivel mundial,
antes de deducir impuestos y otros gastos.

h. Entornos/Espacios Digitales: Se refiere al espacio virtual donde se crea, intercambia y
consume informacion, abarcando las interacciones en linea, los servicios digitales y los mar-
cos de gobernanza que los regulan. Estos entornos incluyen tanto espacios regulados como
no regulados o de débil supervisién.

i. Brecha digital de género: Se refiere a la diferencia entre el disefo, uso, acceso, desarrollo
e impacto, asi como en la toma de decisiones y los beneficios de las tecnologias digitales
entre hombres y mujeres. Los estereotipos de género y la violencia digital contra las mujeres
exacerban y perpetian la brecha digital de género.

j. Caracter intimo/sexual: Dimensidn de la vida privada y la sexualidad de una persona que
involucra aspectos de autonomia, consentimiento y dignidad y que no se relaciona con un
asunto de interés publico.

k. Contenido miségino: Aquel contenido prohibido por esta ley que promueve e incita el
odio, rechazo, aversién, desprecio y violencia hacia las mujeres y que puede causar dafo o
sufrimiento, basado en su género.
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l. Consentimiento: Derecho de autodeterminacién individual o sobre la base juridico-cons-
titucional de la libertad. A los efectos de esta ley se entendera que no existe consentimiento
cuando se dan los siguientes elementos: i. Uso de la fuerza o amenaza de usarla; ii. Coaccion
o el temor a la violencia o a las consecuencias de ésta; iii. Intimidacion como una conducta o
circunstancia que representan una amenaza para la vida o la seguridad de la victima o de un
tercero; iv. Opresioén psicoldgica que ocurre cuando existe una relacién entre la victima o el
victimario y existen lazos afectivos o psicoldgicos entre victima(s) y victimario(s); vi. Abuso de
poder, cuando existe relacién a la influencia que una persona puede ejercer sobre la victima
al encontrarse en una posicion de poder®.

m. Gobernanza Digital: Es el desarrollo y la aplicacién complementaria de los gobiernos,
organos estatutarios, el sector privado, la sociedad civil y la comunidad técnica, en sus res-
pectivas funciones, de los principios, normas, reglas, procedimientos de toma de decisiones
y actividades compartidos que dan forma a la evolucion y uso de Internet’.

n. Agresor: A los efectos de la presente ley, se entiende por agresor a toda persona que co-
meta actos de violencia digital contra las mujeres basada en género, ya sea de forma directa
o0 a través de terceros u otros medios tecnoldgicos.

Articulo 6. Derecho de las mujeres a vivir una vida libre de violencia digital
basada en género

Este derecho comprende, entre otros, los siguientes:

« Igualdad y no discriminacién;

« Proteccidn de su integridad fisica, psiquica y salud emocional frente a cualquier forma de
violencia digital basada en el género;

« Libertad y seguridad personal, incluyendo la libertad de participar en espacios digitales
sin temor a represalias;

« Una vida digna, incluyendo en el entorno digital;

« No ser sometida a tratos crueles, inhumanos o degradantes en el entorno digital;

« Usary disponer de su propia imagen y construir su propia identidad digital sin discriminacion;

« Respeto a la identidad digital;

= Vivir libre de toda forma de acoso sexual;

« Libertad de expresion, de reunion y de asociacidon en espacios digitales, garantizando el
acceso, uso y participacion plena en las tecnologias;

« Anonimato o pseudo anonimato para proteger su identidad en el entorno digital si asi lo
decide, sujeto a las limitaciones por riesgo de dafo;

6 La figura del consentimiento se interpretara de acuerdo con lo establecido por el Comité de Expertas del MESECVI en su Recomendacién
General No.3: La figura del consentimiento en casos de violencia sexual contra las mujeres por razones de género. Ver https://belemdopara.
org/wp-content/uploads/2022/03/consentimientoX220322.pdf

7 Ver Organizacién de las Naciones Unidas para la Educacion, la Ciencia y la Cultura (UNESCO). (2023). Directrices para la gobernanza de

las plataformas digitales: Salvaguardar la libertad de expresién y el acceso a la informacién con un enfoque de muiltiples partes interesadas.
https://unesdoc.unesco.org/ark:/48223/pf0000387360



» Acceso a la justicia, que garantice procesos justos, efectivos y reparacién transformadora
en casos de violencia digital;

- Participar activamente en la vida politica y publica, asegurando igualdad de acceso a fun-
ciones publicas en su pais y la posibilidad de involucrarse en asuntos publicos a través del
uso de plataformas y herramientas digitales;

- Libertad de profesar la religidon y creencias espirituales, sin temor a represalias en el en-
torno digital;

« Privacidad, confidencialidad, seguridad, integridad, disponibilidad y protecciéon de los datos
personales, incluso si no existe una ley de proteccién de datos o normativas que lo desarrollens;

« Rectificar, suprimir o limitar el tratamiento de los datos personales con libre autodetermi-
nacioén y control;

« No ser victima de desinformacion o difusién de contenidos que afecten su vida, dignidad,
reputacion, seguridad o que promueva estereotipos nocivos perpetuando la violencia y
discriminacién;

« Oponerse al tratamiento de datos, especialmente cuando se basa en la elaboracion de
perfiles, y a ser informada sobre las decisiones automatizadas, asi como las consecuen-
cias de este tratamiento;

« Ser informada sobre la regulacion digital del contenido que las afecta, con informacion
clara y detallada que permita la toma de decisiones;

« Educacion y alfabetizacién digital libre de patrones y comportamiento estereotipados,
de practicas sociales y culturales basadas en conceptos de inferioridad o subordinacion,
para asegurar la inclusién, la garantia de derechos y el desarrollo en la dimensién digital;

« Acceso libre a informacidn, servicios y recursos tecnoldgicos, sin censura estatal o privada.

Articulo 7. Manifestaciones de la violencia digital contra las mujeres
basada en género

De acuerdo a la definicidn del articulo 2, las manifestaciones de violencia digital contra las
mujeres basada en género son, entre otras, las siguientes:

71. Manifestaciones de violencia basada en género contra el derecho de las mujeres a la
vida, a la integridad fisica, psicoldgica y/o sexual

a. Inducir, coaccionar o facilitar el suicidio de una mujer, o brindarle asistencia para come-
terlo, mediante el uso de tecnologias digitales;

b. Exponer, difundir, distribuir, comercializar o intercambiar fotografias, imagenes, videos o
audios de caracter intimo/sexual, sin el consentimiento de la mujer que figura o aparece en
dicho material, ya sean reales, creados o alterados mediante el uso de inteligencia artificial,
aplicaciones, programas tecnoldgicos o cualquier intermediario de internet que facilite di-
chas acciones;

8 OEA/Ser. CJI/doc.638/21, Principios actualizados del Comité Juridico Interamericano sobre la privacidad y la proteccién de datos perso-
nales, con anotaciones; Ver: CJI-docX638-21.pdf
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c. Poseer, almacenar o distribuir material de violencia sexual que involucre a mujeres, obte-
niendo, conservando o compartiendo dicho contenido en cualquier formato o medio digital;

d. Captar, inducir o amenazar a mujeres a través de las tecnologias digitales con fines de
abuso o explotacion sexual, trata, esclavitud o prostitucion forzada, tanto en la dimensién
digital como fuera de ella;

e. Perseguir, controlar o vigilar de manera no deseada, reiterada y persistente a una mujer
con el objetivo de causar angustia o intimidacion, a través de tecnologias, dispositivos, pro-
ductos o servicios digitales;

f. Realizar conductas reiteradas que utilicen contenido grafico, sonoro o audiovisual con
el fin de intimidar, amenazar o menoscabar la autoestima o reputacién de una mujer,
incluyendo el envio no solicitado de materiales, propuestas o insinuaciones sexualmente
explicitas;

g. Organizar ataques hostiles contra la integridad fisica, psicoldgica y/o sexual de una mu-
jer o grupo de mujeres que involucren la participacion coordinada de multiples personas o
cuentas usuarias en entornos digitales;

h. Implementar, disenar o usar algoritmos, inteligencia artificial, sistemas automatizados
de toma de decisiones o herramientas digitales que generen, reproduzcan o amplifiquen
sesgos discriminatorios contra las mujeres por razones de género, favorezcan la difusion
de contenido violento explicito en contra de mujeres o que promueva la violencia en
contra de mujeres;

i. Lucrarse mediante la creacién, difusién o comercializacién de contenido digital misé-
gino, incluyendo imagenes, audios, videos o materiales generados mediante inteligencia
artificial no consentidos, que promuevan, reproduzcan o normalicen la violencia contra las
mujeres y/o los estereotipos de género discriminatorios.

7.2. Manifestaciones de violencia basada en género contra el derecho de las mujeres a
la privacidad, integridad y disponibilidad de datos y sistemas de informacion

a. Produccién, distribucién y/o circulacién de contenido grafico, audio o video que vulnera
el control de la informacién que ostenta la mujer sobre su intimidad y datos personales;

b. Acceder ilegalmente y/o utilizar la suplantacién de identidad de la mujer victima para
obtener su informacién a través de la tecnologia digital;

c. Instalar dispositivos de seguimiento en automdviles, objetos personales, entre otros, sin
el consentimiento de la mujer;



d. Utilizar aplicaciones o instalar software espia en dispositivos electrénicos para acceder
sin autorizacidn y ejercer control sobre la intimidad de una mujer, entre otras, a través del
control remoto de cdmaras, micréfonos o funciones de geolocalizacion.

7.3. Manifestaciones de violencia basada en género contra el derecho de las mujeres al
honor, la dignidad y la participacion publica

a. Incitar a la violencia o a cualquier otra accion ilegal contra una mujer o grupo de mujeres,
fomentando actitudes y lenguaje misdgino y violento basado en el género, la expresion o
identidad de género, edad, la orientacion sexual, la raza, la etnia, religion, apariencia fisica,
discapacidad o cualquier otra situacion de vulnerabilidad;

b. Posicionar de forma deliberada a una mujer o grupo de mujeres en espacios de mayor
visibilidad para facilitar agresiones o silenciar sus opiniones o denuncias;

c. Bloquear, interrumpir o eliminar, de forma individual o colectiva, los canales de comuni-
cacion digital de una mujer con el objetivo de restringir su participacion o limitar su expre-
sidén en entornos digitales;

d. Hostigar, intimidar o difamar a una mujer mediante mensajes, comentarios o contenido
degradante motivado por razones de género;

e. Publicar, difundir y promover masivamente contenidos falsos o maliciosos y calumnias
que afecten la imagen, reputacion o integridad de una mujer.

Articulo 8. Manifestaciones de la violencia digital basada en género contra
las mujeres en la vida publica, la politica o con participacion activa
en el entorno digital

Se consideran, entre otras, las siguientes manifestaciones:

a. Crear y/o difundir campanas de acoso que tengan como propdsito o resultado silenciar,
desprestigiar, menospreciar, deshumanizar, o degradar a mujeres en espacios politicos o pu-
blicos, incluidas las defensoras de los derechos de las mujeres y desalentar su participacion;

b. Enviar mensajes digitales que amenacen o intimiden en cualquier forma a una o varias mujeres,
a sus familias y/o personas de su ambito personal, y que tengan por objeto o resultado anular sus
derechos politicos, incluyendo la renuncia a la postulacion o al cargo o funcion que ejercen;

c. Difundir, promover o amplificar de manera deliberada y coordinada contenidos falsos o en-
ganosos basados en prejuicios de género, estereotipos o misoginia, con el propdsito o efecto
de desacreditar, desinformar, intimidar o censurar a mujeres en la vida publica o politica, o de
desalentar su participacién en el entorno digital;

d. Realizar cualquier otra accion que esté tipificada como violencia politica contra las mujeres
y que utilice medios digitales para ejercerla.
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CAPITULO I
DEBERES DEL ESTADO?®

Articulo 9. Enfoque interseccional y atencion diferenciada en la respuesta estatal

Los 6rganos competentes responsables de la implementacion de esta ley adoptaran medidas
para garantizar que la prevencidn, proteccidn, atencion, administracion de justicia, sancién
y reparacion frente a la violencia digital contra las mujeres basada en género, incorporen un
enfoque interseccional y de atencién diferenciada que responda a las distintas condiciones
de vida, identidades y contextos de las mujeres, incluyendo a mujeres indigenas, afrodescen-
dientes, adultas mayores, jovenes, migrantes, con discapacidad, residentes en zonas rurales
o en contextos de movilidad, asi como cualquier otra condicién o situacién de vulnerabilidad
gue incremente su exposicién al riesgo o limite su acceso a la justicia, la proteccién y la repa-
racion integral de sus derechos.

Articulo 10. Medidas de prevencion de la violencia digital contra las mujeres
basada en género

Son responsables de la implementacion de esta ley los 6rganos rectores de educacion, salud,
justicia, mecanismos de derechos humanos, servicios sociales, tecnologias digitales y cultu-
ra, incluido el sistema de atencién integral de victimas, en coordinacién con el Mecanismo
Nacional de las Mujeres, y las autoridades locales competentes a los que se les atribuya com-
petencia legal. Estos deberan:

a. Adoptar todas las medidas apropiadas, incluidas medidas legislativas, para enmendar o
derogar las leyes y regulaciones vigentes o para modificar los patrones juridicos, sociales y
culturales que sustentan la persistencia y tolerancia de la violencia digital contra las mujeres;

b. Emprender acciones para cerrar la brecha digital con especial énfasis en mujeres en situacion
de vulnerabilidad y en distintos formatos accesibles y adaptados a contextos culturales diversos;

c. Fomentar el acceso equitativo de las mujeres al entorno digital, sin discriminacién ni vio-
lencia, incluyendo acciones afirmativas para garantizar la presencia de las mujeres en el dise-
no y toma decisiones de las tecnologias digitales;

d. Proporcionar capacitacion especializada en politicas de prevencién de la violencia digital
contra las mujeres basada en género al funcionariado del poder ejecutivo, del sistema de jus-
ticia, del 6rgano electoral y de los partidos politicos, asi como al personal del sector educativo
y de salud, a las fuerzas de seguridad, a todos los que gestionan casos de violencia contra las
mujeres y de proteccidn de la infancia y la adolesencia;

e. Desarrollar y promover el uso de tecnologias digitales como instrumentos para el empo-
deramiento de mujeres, garantizando su acceso a informacion relevante para la prevencion,
deteccidén y denuncia de la violencia basada en género;

9 Las autoridades a las que se atribuyen competencias a lo largo del Capitulo Il no constituyen una enumeracion exhaustiva ni limitativa.
Cada Estado, al adoptar la presente Ley, podra atribuir competencias de acuerdo con sus necesidades, estructuras institucionales y reali-
dades nacionales.



f. Establecer y financiar servicios de atencion psicolégica, terapéutica y de salud mental gra-
tuitos, accesibles y culturalmente adecuados, para mujeres victimas de violencia digital, como
parte del sistema de atencion integral y en coordinacién con el sector salud.

g. Desarrollar medidas especiales de caracter temporal como parte de un sistema de res-
puesta de emergencia para abordar la violencia digital contra las mujeres basada en género
durante crisis nacionales, como una pandemia o un desastre natural.

Articulo 11. Medidas educativas, psicosociales y de formacion integral para
la prevencion de la violencia digital contra las mujeres basada en género

Las autoridades nacionales y locales con competencia en materia de educacién, salud, infan-
ciay adolescencia, igualdad, cultura y tecnologias, en coordinacién con el Mecanismo Nacio-
nal de las Mujeres y, en su caso, el sistema de atencién integral a victimas, deberan disefar,
implementar y fortalecer politicas publicas educativas, psicosociales y de resocializacién que
aborden de manera integral la violencia digital contra las mujeres basada en género, en los
siguientes términos:

a. Incluir de manera transversal e integral en todos los niveles del curriculo educativo formal
contenidos sobre alfabetizacion digital, ciudadania digital, consentimiento, autocuidado, de-
rechos digitales, sexuales y reproductivos, identificacion y respuesta frente a riesgos en linea,
y prevencion de la violencia digital basada en género, desde una perspectiva de género, de-
rechos humanos e interseccionalidad;

b. Garantizar la capacitacién permanente, diferenciada y especializada del personal docente,
directivo y administrativo de instituciones educativas publicas y privadas, para la adecuada
deteccidn, atencién y canalizacién de situaciones de violencia digital contra mujeres, inclu-
yendo la adopcion de protocolos escolares de actuacién en casos de violencia digital contra
las mujeres basada en género;

c. Asegurar y fortalecer la disponibilidad de mecanismos de apoyo psicosocial en las institu-
ciones educativas, comunitarias, de salud y de los sistemas de atencién integral a la infancia y
adolescencia, asegurando una atencion integral a mujeres victimas, asi como una intervencion
y apoyo especializado para las personas agresoras, particularmente en los casos que involucren
a ninas, ninos o adolescentes, a través de equipos interdisciplinarios psicosociales capacitados;

d. Incorporar procesos de educacién no formal en espacios comunitarios, culturales, deporti-
vos o recreativos, asi como asociaciones de padres, dirigidos especialmente a poblaciones en
riesgo, con contenidos sobre el uso seguro, ético y responsable de las tecnologias digitales;

e. Implementar medidas de resocializacién, con enfoque educativo y psicosocial, para nifos y
adolescentes que hayan incurrido en actos de violencia digital basada en género, incluyendo
la participacién obligatoria en programas de sensibilizaciéon, acompanamiento terapéutico,
control del uso de tecnologias y actividades restaurativas;
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f. Promover el acompanamiento activo de personas adultas a nifios, nifas y adolescentes
en su acceso y participacidén en entornos digitales, mediante estrategias de educacion en la
familia y la comunidad que fomenten una cultura de cuidado digital;

g. Emprender campanas de sensibilizacién y programas pedagdgicos formales y no formales,
difundidos en mudltiples plataformas y formatos accesibles, dirigidos a desmontar estereoti-
pos de género y prevenir la normalizacion de la violencia digital.

Articulo 12. Medidas de prevencion de la violencia digital contra las mujeres
politicas basada en género

Los érganos de administracion y justicia electoral, en los casos de violencia digital contra
mujeres politicas o candidatas electorales basada en género, deberan:

a. Promover procesos de formacidn y capacitacién e instrumentos de prevencién de la vio-
lencia digital politica contra las mujeres basada en género al interior de los partidos politicos,
movimientos, alianzas o concertaciones y las organizaciones intermedias;

b. Garantizar que los procesos electorales en todos los niveles se desarrollen libres de mani-
festaciones de violencia digital politica basada en género, incluyendo campanas de preven-
cion y sensibilizacidn, observatorios de monitoreo, analisis de riesgos y planes de seguridad
orientados a proteger a las mujeres que participan en la vida politica, con énfasis en contex-
tos de alta polarizaciéon o amenazas previas;

c¢. Adoptar un protocolo que establezca un procedimiento sumario y efectivo de denuncia, las
instituciones facultadas para su recepcién y tramitacion, asi como el mecanismo para orde-
nar las medidas cautelares de proteccion y reparacion, y las sanciones aplicables conforme
lo establecido en la presente ley.

Articulo 13. Informacion y estadisticas

A los efectos de monitorear el impacto de esta ley, son responsables de la generacion y
diseminacion de informacion y estadisticas, el Mecanismo Nacional de las Mujeres, junto
con las autoridades competentes y cualquier otra entidad legalmente autorizada en mate-
ria de datos y estadisticas, supervision digital, poder judicial y telecomunicaciones. Estos
organos deberan:

a. Recopilar, sistematizar, analizar y publicar datos sobre violencia digital contra las mujeres
basada en género;

b. Garantizar la trazabilidad y accesibilidad de los datos y que se desagreguen por edad, gé-
nero, etnicidad, discapacidad, situacién econdémica vy territorialidad, y otras poblaciones de
mujeres histéricamente excluidas;

c. Respetar estandares éticos, de proteccion de datos personales y de datos abiertos;

d. Evaluar la efectividad de las medidas adoptadas en cumplimiento de esta ley y emitir reco-
mendaciones para su ajuste de ser necesario;
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e. Incluir indicadores cualitativos y cuantitativos, de proceso y de resultados, registros admi-
nistrativos y encuestas especializadas, asi como violencia digital como categoria especifica
dentro de los sistemas oficiales de informacion estadistica sobre violencia de género contra
las mujeres;

f. Asegurar la interoperabilidad entre entidades encargadas de recolectar informacién y esta-
distica y los érganos de justicia.

Articulo 14. Mecanismo interinstitucional y multiactor para la prevencion, sancion y
erradicacion de la violencia digital contra las mujeres basada en género

Se establecera un mecanismo interinstitucional y multiactor sobre Gobernanza Digital, inte-
grado por representantes del Poder Ejecutivo y Judicial en todos los niveles competentes, de
partidos politicos, el sector privado, intermediarios de internet, sociedad civil, en particular
las organizaciones de mujeres, los grupos de afrodescendientes e indigenas, las mujeres con
discapacidad y cualquier otro grupo histéricamente marginado o en situacién de vulnerabili-
dad, asi como las instituciones académicas especializadas y personas expertas en tecnologia
digital y ciberseguridad. Esta instancia tendra como funciones principales el monitoreo y la
rendicidn de cuentas sobre la implementacion de la presente ley, asegurando la incorporacién
de la perspectiva de género, de derechos humanos e interseccional en todas sus acciones.

Las instituciones competentes deberan presentar informes periédicos sobre el cumplimiento
y avances en la aplicacién de esta ley ante dicho mecanismo.

El Mecanismo tendra la facultad de examinar los informes de las instituciones competentes,
recibir denuncias e informes sombra sobre dichas instituciones, investigar posibles incum-
plimientos por parte de las mismas, y formular recomendaciones para el cumplimiento de las
obligaciones establecidas en esta ley.

Articulo 15. Medidas de atencion integral y especializada

Son 6rganos competentes para garantizar la atencidn integral y especializada de las mujeres
victimas de violencia digital la Defensoria del Pueblo, las autoridades policiales, el Ministerio
de Justicia u organismo que cumpla con esta funcién, el Mecanismo Nacional de las Mujeres
y las entidades rectoras en temas de mujer y de género existentes en los diferentes niveles del
Estado, como las procuradurias regionales y provinciales, las secretarias departamentales y
municipales de la mujer y de género, de conformidad con sus competencias constitucionales,
legales y reglamentarias, entre otros, los cuales deberan:

a. Brindar servicios especializados en violencia digital y asegurar que tanto la victima como
las personas que la asisten obtengan atencion integral con perspectiva de género, de dere-
chos humanos y enfoque interseccional, que incluya apoyo psicosocial, atenciéon en salud
fisica y mental especializada, asi como asesoria y representacion juridica de manera gratuita,
inmediata, accesible, adecuada y prioritaria, virtual o presencial;

b. Establecer mecanismos de coordinacién efectiva con las fiscalias especializadas en ciberde-
litos y los érganos judiciales competentes, a fin de garantizar una atencién articulada y eficaz;
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c. Promover la elaboracién de protocolos especializados para la atencién de casos de violen-
cia digital contra las mujeres, incorporando un enfoque de género y el uso de herramientas
tecnoldgicas y metodologias apropiadas que permitan identificar y documentar patrones de
discriminacién sistematica;

d. Definir normas de confidencialidad para el personal que atiende los casos de violencia
digital contra las mujeres basada en género.

Articulo 16. Medidas de politica publica de proteccion

El Mecanismo Nacional de las Mujeres, el Poder Judicial, el Ministerio de Justicia, el Ministerio
Publico, el Sistema de Proteccion de Nifiez y Adolescencia, las autoridades policiales y el 6r-
gano regulador de Tecnologias de la Informacién y las Comunicaciones, entre otras institucio-
nes a las que la ley le atribuya competencia, deberan coordinar las acciones necesarias para:

a. Garantizar la proteccién integral de las victimas, asegurando una respuesta oportuna y
efectiva en todas las etapas del proceso, y promoviendo la coordinacién y colaboracion entre
los distintos actores multisectoriales involucrados;

b. Establecer mecanismos agiles de denuncia, procedimientos de proteccidon especializados
y protocolos de recopilacién y manejo de evidencia digital que permitan una respuesta opor-
tuna y efectiva;

c. Disenar un mecanismo unificado de respuesta rapida con plataformas digitales, que facilite
la articulacion entre autoridades e intermediarios de internet ante situaciones urgentes de
violencia digital contra las mujeres basada en género;

d. Promover procesos de monitoreo y evaluacion periddica sobre las medidas de atencién y
proteccion adoptadas, para garantizar su efectividad y permitir mejoras basadas en evidencia;

e. Incorporar servicios de seguridad digital orientados a la proteccién de la informacion, los
datos personales y las cuentas de las victimas, asi como medidas de seguridad fisica en
casos de amenazas graves, que incluya el acompanamiento policial y el acceso a albergues
seguros u otras formas de resguardo adecuado.

Articulo 17. Cooperacion internacional

Las entidades del Estado mencionadas en la presente ley deberan implementar estrategias
de cooperacién internacional orientadas a facilitar el cumplimiento de los objetivos estable-
cidos en materia de prevencidn, atencién, investigacion, sancién y reparacion de la violencia
digital contra las mujeres basada en género, reconociendo su caracter transnacional.

La no aplicacién de dichas estrategias puede entenderse como una forma de tolerancia y per-
mision por parte del Estado frente a la violencia digital contra las mujeres basada en género,
y podra ser objeto de responsabilidad internacional por incumplimiento del deber de debida
diligencia ante delitos de caracter transnacional.
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Esta cooperacion debera estar sujeta a salvaguardas claras que garanticen la legalidad,
necesidad y proporcionalidad de las medidas, asi como mecanismos de control y revisién
judicial, con el fin de evitar vulneraciones al derecho a la intimidad o el uso arbitrario de
dichas facultades.

Para ello, el Estado debera:

a. Concertar acuerdos bilaterales o multilaterales para establecer 6rganos mixtos de investi-
gacion en los delitos contemplados en esta ley. En ausencia de dichos acuerdos, se podran
realizar investigaciones conjuntas mediante acuerdos especificos caso por caso, siempre
respetando la soberania del Estado en cuyo territorio se desarrollen las investigaciones;

b. Garantizar la asistencia mutua a través de medios de comunicacién rapidos y seguros, in-
cluyendo correo electrénico, mensajeria instantdnea, comunicacién punto a punto, llamadas
internacionales u otros medios que ofrezcan niveles adecuados de autenticacion y protec-
cion, incluyendo cifrado cuando sea necesario;

c. Colaborar y asistir en investigaciones y procedimientos relacionados con delitos de violencia
digital contra las mujeres, incluyendo la obtencion y custodia de pruebas en formato electrénico,
conforme a los instrumentos internacionales y tratados de asistencia mutua aplicables;

d. Facilitar, en casos urgentes, el envio de informacién relevante a otro Estado cuando ello
resulte util para el desarrollo de investigaciones, actuaciones o procesos judiciales en el Es-
tado receptor;

e. Aplicar medidas como el embargo preventivo, la incautacion, el decomiso y la transmision
de pruebas electrénicas cuando sea aplicable, siempre que estas medidas respeten los es-
tandares internacionales de derechos humanos. Estas acciones podran adoptarse en el mar-
co de procedimientos judiciales que garanticen el derecho de defensa;

f. Fomentar el intercambio de informacidn sobre legislacidn, politicas publicas y buenas prac-
ticas en la materia, incluyendo mecanismos de resolucidn de conflictos de jurisdiccion;

g. Colaborar con los intermediarios de internet para rastrear y sancionar a los agresores.
Esta colaboracidén debera estar sometida a los principios de legalidad, proporcionalidad
y control judicial, y no podra utilizarse con fines de persecucién por opiniones politicas o
condiciones personales.

En todos los casos se deberan incluir mecanismos de salvaguarda que permitan negar soli-
citudes de cooperacidn internacional cuando existan motivos fundados para considerar que
la peticion tiene por objeto perseguir, sancionar o discriminar a una persona por sus ideas
politicas, identidad de género, etnia u otras caracteristicas personales protegidas por los de-
rechos humanos.
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CAPITULO Il
LA REGULACION DE LOS INTERMEDIARIOS DE INTERNET
A LOS EFECTOS DE ESTA LEY

Articulo 18. Régimen de corregulacion

La presente ley establecera un régimen de corregulacion en materia de violencia digital contra
las mujeres basada en género, en virtud del cual el Estado define obligaciones y principios rec-
tores de obligatorio cumplimiento, y los intermediarios de internet adoptan mecanismos y politi-
cas propias para su implementacion, bajo supervision y control de las autoridades competentes.

El régimen de corregulacion promovera el cumplimiento efectivo de esta ley mediante esque-
mas flexibles y diferenciados que reconozcan la capacidad operativa de los intermediarios,
sin perjuicio del respeto irrestricto a los derechos humanos y a las disposiciones de orden
publico aqui previstas.

Los intermediarios de internet deberan aplicar los principios de proporcionalidad, necesidad
y legalidad y rendir garantias procesales en sus practicas de moderacidn de contenidos, ins-
tituir mecanismos de evaluacién de riesgo, debida diligencia y procedimientos para evacuar
quejas relacionadas con la circulacién de contenidos no protegidos por el derecho a la liber-
tad de expresion y aplicar dichos procesos de manera diligente y de buena fe.

Los mecanismos que adopten los intermediarios deberan ser transparentes, auditables, ve-
rificables y disefnados conforme a los principios de debida diligencia reforzada, perspectiva
de género, interseccionalidad, necesidad, legalidad y proporcionalidad. Deberan, ademas,
permitir su evaluacién periddica, garantizar el acceso a la informacién relevante por parte de
las autoridades competentes y facilitar la participacion significativa de la sociedad civil en su
revision y mejora continua.

Articulo 19. Aplicacion diferenciada de obligaciones a intermediarios
de internet de gran tamaiio

Las obligaciones previstas en los articulos 20, 21, y 25 de la presente ley seran exigibles uni-
camente a los intermediarios de internet que:

a. Presten servicios a personas situadas o con domicilio en el pais;
b. Operen con fines de lucro;
c. Registren un promedio anual de al menos 100.000 personas usuarias en el entorno digital;

d. Estén calificados como intermediarios y organizaciones de gran tamano, de conformidad
con el marco normativo nacional y/o regional.

La aplicacién de estas disposiciones se hara efectiva con independencia del lugar donde el
intermediario tenga su domicilio o establecimiento principal. Esta aplicacién diferenciada tie-
ne por objeto asegurar la proporcionalidad normativa, en funcién de la capacidad operativa,
el volumen de personas usuarias y el impacto social de los intermediarios.
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Articulo 20. Representacion Legal de los Intermediarios de Internet

Los intermediarios de internet que ofrezcan sus servicios en el territorio, tengan o no un es-
tablecimiento en el Estado, designaran por escrito a una persona fisica o juridica para actuar
como su representante legal con las facultades necesarias y recursos suficientes para garan-
tizar una cooperacién eficiente y en tiempo oportuno con las autoridades competentes del
Estado para la aplicacién de la presente Ley.

Las/os representantes seran los destinatarios de las comunicaciones enviadas por las autori-
dades competentes sobre todas las cuestiones necesarias para la recepcién, el cumplimiento
y la ejecucién de las decisiones adoptadas en relacién con la Ley.

Los intermediarios de internet deberan notificar el nombre completo, domicilio postal, direccién
de contacto, correo electrénico y nimero telefénico de su representante legal ante el Ministe-
rio o Secretaria de Comercio, el Mecanismo Nacional de las Mujeres, el Ministerio o Secretaria
competente en materia de Tecnologias de la Informacién y las Comunicaciones, asi como ante
las autoridades judiciales y reguladoras de la actividad econémica que asi lo requieran.

Articulo 21. Puntos de contacto

Los intermediarios de internet designaran puntos de contacto especificos tanto para las au-
toridades competentes del Estado como para las personas usuarias, con el fin de garantizar
una comunicacion efectiva en relacién con la aplicacién de la presente ley. La informacién
correspondiente a dichos puntos de contacto debera ser publica, clara, accesible y facilmente
identificable en sus plataformas o canales oficiales.

Los puntos de contacto ofreceran opciones de comunicaciéon que no se limiten al uso ex-
clusivo de herramientas automatizadas, garantizando mecanismos que permitan un acceso
directo, agil y sencillo a representantes humanos de los intermediarios.

Articulo 22. Términos y Condiciones Generales

Los intermediarios de internet deberan incluir una descripcion clara, accesible y detallada de
las condiciones generales aplicables al uso de la informacién proporcionada por las perso-
nas usuarias, asi como de las restricciones asociadas a la utilizacion de sus servicios. Dicha
informacién debera comprender, como minimo: las politicas de privacidad relativas al trata-
miento de datos personales; los procedimientos, medidas y herramientas empleadas para
la moderacién y curacién de contenidos, incluyendo el uso de algoritmos automatizados y
mecanismos de revisién humana imparcial, asi como las reglas y protocolos aplicables a la
gestion interna de denuncias y reclamaciones, que garanticen una atencién oportuna, obje-
tiva y transparente.

Asimismo, los intermediarios deberan informar a las personas usuarias sobre cualquier cam-

bio significativo en las condiciones generales del servicio, asegurando que dicha comunica-
cion sea clara, oportuna, accesible y facilmente comprensible.
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Articulo 23. Politicas internas de prevencion de la violencia digital
contra las mujeres basada en género

Los intermediarios de internet adoptaran politicas integrales de prevencion de la violencia di-
gital contra las mujeres basada en género, incorporando mecanismos efectivos de deteccion,
respuesta y rendicion de cuentas. En cumplimiento de estas obligaciones, deberan:

a. Implementar medidas preventivas orientadas a identificar y responder de manera oportuna
a situaciones de violencia digital;

b. Establecer procedimientos accesibles y eficaces de denuncia y apelacion frente a decisio-
nes de moderacion y curacién de contenidos, que sean compatibles con los derechos reco-
nocidos por esta ley y se ajusten a los principios del derecho internacional de los derechos
humanos;

c. Presentar la informacion relativa al uso de sus servicios, condiciones generales, derechos
de las personas usuarias y mecanismos de proteccidn, en un lenguaje claro, sencillo, com-
prensible y accesible, mediante formatos compatibles con diversos dispositivos electrénicos.

d. Fomentar el acceso equitativo de las mujeres en el diseno y la implementacion de las tec-
nologias digitales para combatir sesgos algoritmicos.

Articulo 24. Moderacion de contenidos

Los intermediarios de internet deberan implementar sistemas efectivos de moderacion de
contenidos para prevenir y frenar la reproduccion u ocultar materiales que constituyan mani-
festaciones de violencia digital contra las mujeres basada en género, conforme a lo previsto
en los articulos 2, 7y 8 de esta ley, resguardando la evidencia probatoria. Asimismo deberan
garantizar la capacitacion sistematica y actualizada en perspectiva de género, de derechos
humanos de las mujeres e interseccional para el personal encargado de la moderacion.

La moderacion debera llevarse a cabo mediante tres mecanismos principales:

a. Denuncias de personas usuarias, presentadas a través de sistemas accesibles y eficientes que
permitan senalar contenido que constituye violencia digital contra las mujeres basada en género;

b. Solicitudes gubernamentales, emitidas por autoridades competentes mediante medidas
precautelares de eliminacién o restriccion de contenido y/o mediante orden judicial, emitida
por autoridad judicial competente y conforme a las garantias del debido proceso;

c. Etiquetado automatico, a través de algoritmos disenados para detectar contenido que pu-
diera constituir violencia digital contra las mujeres basada en género conforme a los articulos
2,7y 8 de esta ley. Cuando el etiquetado automatico detecte una posible manifestacion de
violencia contra las mujeres basada en género, el caso debera ser revisado por un equipo
de evaluacion interna imparcial y especializado en derechos humanos y violencia basada en
género, tal como se menciona en el articulo 25 de esta Ley.
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Toda decision adoptada en el marco de la moderacion de contenidos podra ser objeto de con-
trol judicial posterior, con el fin de garantizar su conformidad con los principios internaciona-
les de legalidad, necesidad y proporcionalidad, asi como el respeto pleno al debido proceso
y el derecho internacional de los derechos humanos. Los procedimientos previstos en este
articulo deberan realizarse de manera abierta, verificable, diligente, objetiva y proporcionada
con la debida consideracion de los derechos e intereses legitimos de todas las partes impli-
cadas, en coordinacién con las autoridades estatales.

Articulo 25. Equipo de evaluacion interna

Los intermediarios de internet deberan contar con un equipo de evaluacion interna, confor-
mado por personal humano calificado y especializado en el contexto local, e integrado, ade-
mas, por representantes de la sociedad civil y de organismos independientes con experiencia
en derechos humanos y tecnologias. La composicion de este equipo debera garantizar un
equilibrio adecuado entre la proteccion de los derechos de las mujeres y la salvaguarda de la
libertad de expresion y el acceso a la informacion en el entorno digital.

Este equipo sera responsable de analizar las denuncias, reclamaciones y apelaciones pre-
sentadas por las personas usuarias, los contenidos identificados mediante mecanismos de
evaluacion de riesgo sistémico derivados de la actividad del intermediario, asi como revisar
los casos detectados mediante etiquetado automatico, cuando este haya sido generado por
algoritmos disenados para identificar posibles manifestaciones de violencia digital contra las
mujeres basada en género, conforme a los criterios establecidos en la presente ley.

Articulo 25 bis. Funciones
El equipo adoptara las medidas mas adecuadas para garantizar la proteccion efectiva de los
derechos de las mujeres en el entorno digital. Estas medidas podran incluir, entre otras: la
eliminacion del contenido, la suspension o restriccion parcial de los servicios a la persona
responsable, la implementacién de acciones educativas o cualquier otra actuacién necesaria
para prevenir danos y asegurar el cumplimiento de lo dispuesto en la presente ley.

El equipo debera evaluar de forma integral los riesgos asociados a la permanencia del conte-
nido, considerando no solo su naturaleza, sino también su potencial para amplificar el dafo.
Para ello debera tener en cuenta factores como el impacto que genera, tales como el volumen
de contenido compartido, la velocidad de su difusidn, el alcance, y la perdurabilidad del ma-
terial en los sistemas o servidores.

Los resultados del proceso de evaluacion deberan ser simples de entender, faciles de encon-
trar y de utilizar por las personas usuarias, asi como accesibles, eficaces y brindar respuestas
oportunas, garantizando rendicién de cuentas, apoyo a la o las victimas y respeto por los
derechos humanos.

Articulo 26. Medidas de moderacion de contenidos o servicios
El equipo de evaluacién interna podra adoptar medidas de suspensién, restriccion o elimina-
cion de contenido o servicios cuando determine la existencia de manifestaciones de violencia

digital contra las mujeres basada en género, conforme a lo previsto en los articulos 2,7y 8
de esta ley.
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Las sanciones se aplicaran de forma escalonada y proporcional a la gravedad de los hechos,
incluyendo, entre otras:

a. Suspension temporal y progresiva del acceso o prestacién de determinados servicios, en
funcién del nivel de riesgo o reincidencia;

b. Desactivacion de funciones de monetizacion o de promocidén del contenido identificado
como violencia digital;

c. Eliminacion voluntaria de contenido ilicito o nocivo para los casos que involucren a nifas y
adolescentes, para evitar su revictimizacién y salvaguardar su desarrollo integral;

d. Adopcion de medidas de reparacion del dafo de caracter no penal, como compensaciones
simbdlicas, medidas de satisfaccién o garantias de no repeticion;

e. Retractacién publica, cuando corresponda, como mecanismo de reconocimiento del dano
causado y de responsabilidad ante la comunidad afectada.

Estas sanciones se aplicaran sin perjuicio de otras responsabilidades penales, civiles o admi-
nistrativas previstas en la legislacién vigente.

En situaciones que involucren material de violencia o explotacién sexual de nifias o adoles-
centes, se procedera de forma inmediata al cierre de la cuenta involucrada y a la eliminacién
del contenido ilicito o nocivo en casos de ninas y adolescentes, sin perjuicio de la remision
del caso a las autoridades competentes.

Articulo 27. Medidas definitivas de moderacion de contenidos o servicios

Para los casos donde se determind que se incurrié de manera efectiva y concreta en una ac-
cion ilegal que podria causar dano en los derechos de una o varias mujeres, y de acuerdo con
los articulos 2,7y 8 de la presente Ley, el equipo de evaluacién interna tomara, de manera ex-
cepcional, medidas de suspension o eliminacién definitivas, incluyendo, pero no limitandose
a, la eliminacién o bloqueo de contenido, la suspensién o limitacién de pagos, la inhabilitacion
para monetizar, la interrupcion total del servicio, o la suspension o eliminacién de cuentas.

En todos los casos, debera garantizarse el derecho de las personas usuarias a apelar las de-
cisiones adoptadas, primero ante el equipo de evaluacién interna y, posteriormente, a solicitar
su reconsideracion ante un comité externo e independiente. Estos mecanismos deberan ase-
gurar el respeto al debido proceso, la transparencia en la toma de decisiones y la rendicion
de cuentas por parte del intermediario.

Las medidas adoptadas deberan ser notificadas mediante una declaracién de motivos clara
y especifica, que permita a las personas usuarias comprender las razones de la decisién.
Asimismo, deberan preservarse los datos y registros informaticos pertinentes, incluyendo
contenido, datos de tréafico, registros de conexiéon y metadatos vinculados a la cuenta, con
el fin de garantizar su disponibilidad en caso de intervencién judicial o requerimiento de las
autoridades competentes.
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Las personas afectadas por estas medidas podran recurrir a la via judicial para impugnar su
legalidad, incluida su compatibilidad con el derecho a la libertad de expresion, y solicitar, en
Su caso, su revision, continuidad o revocacion.

Articulo 28. Mecanismos internos de denuncia

Los intermediarios de internet deberan implementar mecanismos internos de denuncia ac-
cesibles y eficaces que permitan a las personas usuarias denunciar contenidos que vulneren
los derechos protegidos por esta ley y solicitar su eliminacién, suspension o restriccion, pre-
servando el material probatorio, asi como todo otro dato informatico e informacién del usuario
vinculado, por si fuere solicitado por el organismo investigativo correspondiente.

Estos mecanismos deberan ser simples de entender, faciles de encontrar y de utilizar por las
personas usuarias, asi como accesibles, gratuitos y garantizar una respuesta rapida, opor-
tuna y justificada/fundamentada y obedecer a criterios de transparencia, debida diligencia,
proporcionalidad, legalidad y necesidad. Las denuncias deberan ser evaluadas por el equipo
de evaluacion interna de manera no discriminatoria, diligente y ajustada a los principios esta-
blecidos en esta ley y a los estandares de derecho internacional.

Asimismo, los intermediarios deberan rendir cuentas y comunicar de manera clara y acce-
sible a las personas usuarias respecto de las manifestaciones identificadas o denunciadas,
el estado del tramite y la resolucion adoptada, incluyendo la justificaciéon de dicha decision,
conforme a los principios de transparencia y rendicién de cuentas.

Articulo 29. Mecanismos internos de apelaciones

Los intermediarios de internet deberan implementar mecanismos internos de apelacion efec-
tivos que permitan a las personas usuarias impugnar cualquier decision que implique la eli-
minacidn, restriccion, suspensién o cualquier otra acciéon adoptada en relacién con sus con-
tenidos, cuentas o servicios.

Dichos mecanismos deberan ser accesibles, gratuitos, comprensibles, visibles y faciles de
utilizar. Su disefo debera garantizar que las personas usuarias puedan presentar quejas de
manera sencilla cuando consideren que las medidas adoptadas son injustas o contrarias a
sus derechos.

Las decisiones que resuelvan estas apelaciones deberan ser emitidas sin dilacién, debida-
mente fundamentadas, no discriminatorias y en conformidad con los principios de esta ley y
los estandares del derecho internacional de los derechos humanos.

Cuando una apelacién sea procedente, el intermediario de internet debera corregir o revertir
la medida adoptada sin demora.

Articulo 30. Cumplimiento de solicitudes de las autoridades competentes
Cuando el punto de contacto designado ante las autoridades del Estado o el representante

legal del intermediario reciba una orden emitida por autoridades judiciales y/o administrati-
vas nacionales competentes, ya sea para actuar respecto de uno o varios contenidos com-

29



LEY MODELO INTERAMERICANA PARA PREVENIR, SANCIONAR Y ERRADICAR LA VIOLENCIA DIGITAL CONTRA LAS MUJERES BASADA EN GENERO

prendidos en el ambito de aplicacion de la presente ley, o para proporcionar informacién
especifica relacionada con una o varias personas usuarias, debera:

a. Verificar que la orden o solicitud emane de una autoridad competente conforme a la legis-
lacién nacional vigente y que se encuentre debidamente fundada y motivada, conforme a los
principios de legalidad, necesidad y proporcionalidad;

b. Actuar sin dilacion frente a la solicitud, dando cumplimiento inmediato a las medidas re-
queridas por la autoridad correspondiente;

c¢. Informar por escrito a la autoridad que emitié la orden, o a cualquier otra autoridad expre-
samente designada en la misma, sobre las acciones adoptadas, asi como las fechas en que
fueron ejecutadas;

d. Documentar de manera detallada todo el procedimiento seguido, incluyendo la fecha y
hora de recepcion de la orden, la identidad de la persona funcionaria emisora, las acciones
realizadas, las personas responsables de su ejecucién y los plazos de respuesta;

e. Conservar una copia integra de la orden y del expediente correspondiente por un plazo
minimo de cinco (5) ainos, con fines de auditoria, rendicién de cuentas o defensa juridica;

f. Elaborary publicar, de forma periddica y en términos desagregados, informes estadisticos
con analisis de género que den cuenta del nimero de érdenes y solicitudes recibidas, su ti-
pologia, las autoridades emisoras, y el porcentaje de cumplimiento, con el fin de promover la
transparencia y la rendicion de cuentas institucionales.

El tratamiento de datos personales en el marco de estas actuaciones debera observar estric-
tamente las normas de confidencialidad y proteccion de datos aplicables, evitando cualquier
forma de uso indebido, acceso no autorizado o revictimizacion.

En caso de que la solicitud provenga de una autoridad administrativa, la actuacién correspon-
diente podra ser sometida a revision judicial posterior, con el fin de garantizar su conformidad
con los principios internacionales de legalidad, necesidad y proporcionalidad, asi como el
respeto pleno al debido proceso y al derecho internacional de los derechos humanos.

Articulo 31. Curacion de contenidos con perspectiva de género

Los intermediarios de internet que realicen actividades de curaciéon de contenidos deberan
garantizar que los criterios utilizados para seleccionar, organizar y presentar la informacién,
datos o contenido digital no perpetien los estereotipos de género ni refuercen sesgos discri-
minatorios que afecten de forma desproporcionada a las mujeres.

La curacion de contenidos debera incorporar salvaguardas para evitar que los sistemas de reco-
mendacién, buisqueda o priorizacion aumenten la exposicién a contenidos que constituyan violen-
cia digital contra las mujeres basada en género, incluyendo discursos miséginos, desinformacion
de género, practicas de silenciamiento y contenido nocivo en casos de nifas y adolescentes.
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Con el fin de asegurar la transparencia y la rendicion de cuentas en el proceso de curacién,
los intermediarios deberan:

a. Proporcionar y publicar informacion clara, accesible y comprensible sobre los criterios ge-
nerales utilizados en la curacién de contenidos, incluyendo si estos se basan en intereses
comerciales, en algoritmos automatizados o en decisiones editoriales;

b. Permitir que las personas usuarias accedan y configuren sus preferencias de visualizacién
y personalizacién de contenidos, incluyendo opciones para limitar o excluir contenidos que
puedan resultar nocivos o discriminatorios;

c. Realizar auditorias periddicas, internas o independientes, para identificar impactos adversos
derivados de la curacién de contenidos sobre el ejercicio de derechos de las mujeres, y adoptar
medidas correctivas en caso de detectar sesgos de género o efectos desproporcionados;

d. Incorporar la perspectiva de género, de derechos humanos e interseccional en el diseno,
revisidn y actualizacién de los sistemas de recomendacién y presentacién de contenidos.

En ningln caso las practicas de curacién podran dar lugar a discriminacién indirecta o limitar
de manera injustificada el acceso de las mujeres a la informacidn, la participacion publica y el
ejercicio pleno de sus derechos en el entorno digital.

Articulo 32. Responsabilidad algoritmica

Los intermediarios de internet que empleen algoritmos en la prestacidén de sus servicios de-
beran disenarlos, implementarlos y gestionarlos de manera transparente, ética y accesible,
asegurando su comprension en los idiomas locales y con pertinencia cultural, especialmente
para grupos en situacion de vulnerabilidad.

Asimismo, deberan poner a disposicion de las personas usuarias términos de servicio claros,
comprensibles y facilmente accesibles, que les permitan tomar decisiones informadas sobre
el uso de dichos servicios, asi como otorgar o retirar su consentimiento de forma libre, cons-
ciente y en cualquier momento.

Los intermediarios deberan habilitar mecanismos efectivos que otorguen a las personas
usuarias pleno control sobre su experiencia digital, incluyendo la posibilidad de personalizar
funciones, limitar interacciones, modificar preferencias algoritmicas y gestionar la exposicién
a contenidos conforme a sus propios criterios.

Los algoritmos utilizados por los intermediarios de internet deberan incorporar medidas
orientadas a la prevencion de la violencia digital contra las mujeres basada en género. En
particular, deberdn evitar la amplificaciéon de contenidos ilicitos o nocivos en casos de ninas
y adolescentes, o que generen dano a los derechos de las mujeres, asi como eliminar sesgos
y estereotipos que perpetien la violencia o la discriminacion. Su disefio debera contribuir a la
construccion de un entorno digital seguro, respetuoso y protector de los derechos humanos.
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Articulo 33. Deber de respeto de los derechos humanos

Los intermediarios de internet deberan aplicar el principio de seguridad desde el disefio y por
defecto, garantizando la proteccion de los derechos humanos de las personas usuarias median-
te la incorporacion, desde la concepcion de toda nueva tecnologia, herramienta o funcionalidad
que ofrecen en sus servicios, de salvaguardas eficaces que prevengan su uso indebido o mali-
cioso, en particular en contextos de violencia basada en género contra las mujeres.

Asimismo, deberan realizar, por su cuenta y al menos una vez al ano, auditorias independien-
tes que evallen su nivel de cumplimiento con las disposiciones de la presente ley. Los infor-
mes derivados de dichas auditorias deberan ser publicados en formatos accesibles y cumplir
con el principio de explicabilidad. Estos informes incluiran, como minimo: estadisticas inter-
nas sobre casos identificados como violencia digital contra las mujeres basada en género;
las medidas preventivas, correctivas y de mejora implementadas; y los resultados obtenidos,
garantizando la transparencia y la rendicién de cuentas en sus practicas.

A partir de los resultados de las auditorias independientes y en coordinacion con las autorida-
des estatales competentes, los intermediarios desarrollardan de manera continua campanas
de alfabetizacion digital, educacién y sensibilizacion, adaptadas a los contextos locales, con
el objetivo de promover los derechos humanos de las mujeres y fortalecer sus capacidades
en materia de seguridad digital.

CAPITULO IV
PROCESOS JUDICIALES

1. PRINCIPIOS GENERALES DEL PROCESO

Articulo 34. Principios orientadores del proceso

Las actuaciones relacionadas con la investigacidén y sancion de la violencia digital contra las
mujeres basada en género deberan respetar los siguientes principios:

a. Debida diligencia, independencia, imparcialidad, y adecuacién;

b. Perspectiva de género, interseccionalidad, igualdad y no discriminacién, centrado en la
victima y sensible al trauma;

c. Garantia de dotacion de recursos técnicos, humanos y financieros suficientes;

d. Personal capacitado en violencia digital contra las mujeres y técnicas de recoleccién y
preservacion de pruebas digitales;

e. Estandares probatorios libres de estereotipos, sesgos y prejuicios de género, garantizando
la credibilidad y el trato justo a las victimas;

f. Debido proceso;

g. Pertinencia cultural;
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h. Garantia de privacidad en el tratamiento de datos personales;

i. Principios de legalidad, proporcionalidad, necesidad e idoneidad;

j. Responsabilidad ulterior para cualquier restriccion a la libertad de expresién;

k. Prohibicion de censura previa y uso de medidas cautelares que impliquen el bloqueo de
contenido sin orden judicial fundamentada.

Articulo 35. Derechos de las victimas/sobrevivientes en el proceso

Los mecanismos nacionales competentes, como el Ministerio de Justicia, la Fiscalia, el Poder
Judicial, entre otros, deberan garantizar a las mujeres victimas y sobrevivientes y a sus fami-
liares, los siguientes derechos, a través de la creacidn de directrices especificas:

a. Acceder a la justicia, incluyendo patrocinio gratuito y especializado en todo el territorio del
pais, asistencia psicoldgica especializada y medidas integrales de acompafamiento durante
el proceso judicial;

b. Ser informadas de sus derechos, a que sus opiniones, necesidades, intereses y preocupa-
ciones sean escuchadas por el ente investigador y los tribunales, y a participar plenamente
en todas las instancias del proceso;

c. Se garantice su privacidad y se evite su revictimizacién o retraumatizacion;

d. Recibir ajustes razonables que permitan un acceso efectivo a la justicia, particularmente
para las mujeres en situacion de vulnerabilidad, incluidas las mujeres con discapacidad, em-
barazadas, j6venes o adultas mayores; las pertenecientes a grupos raciales, étnicos, migran-
tes, refugiadas o desplazadas; asi como aquellas en situacién socioeconémica desfavorable
o afectadas por conflictos armados o por la privacién de su libertad;

f. Contar con un traductor y/o intérprete de acuerdo con su nacionalidad, idioma, lengua,
discapacidad, raza o condicién étnica, o su condicién de migrante, refugiada o desplazada;

g. Que las mujeres extranjeras y migrantes, asi como sus familiares a cargo, no sean depor-
tadas como consecuencia de la presentacion de la denuncia, incluso si se encontraran en
situacion migratoria irregular.

En caso de que el sistema de justicia emplee herramientas digitales, como la inteligencia artifi-
cial, debera garantizarse siempre la intervencion y revisidn humana que prevenga sesgos algo-
ritmicos susceptibles de vulnerar los derechos de las mujeres reconocidos en la presente Ley™.

Articulo 36. Jurisdiccion

Los tribunales competentes, conforme a lo establecido en la Constitucidén y las leyes del Esta-
do, tendran jurisdiccion sobre los delitos previstos en esta ley en los siguientes casos:

10 Ver Naciones Unidas. (2025). La inteligencia artificial en los sistemas judiciales: promesas y escollos (Informe de la Relatora Especial
sobre la independencia de los magistrados y abogados, A/80/169) [versién en espaiol]. Disponible en: https://docs.un.org/es/A/80/169
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a. Cuando sea cometido total o parcialmente en el territorio nacional;
b. Cuando la victima sea una mujer nacional, residente, visitante o migrante del Estado;
c. Cuando el autor sea ciudadano o residente del Estado;

d. Cuando se haya accedido a los servicios relacionados con el delito desde el territorio esta-
tal, independientemente del domicilio principal del intermediario de internet.

Articulo 37. Niio, nina o adolescente infractor

A los efectos de la presente ley, se considera nifio, nina o adolescente infractor a todo menor
de dieciocho (18) anos responsable de actos de violencia digital contra las mujeres basada
en género, conforme a las definiciones establecidas en esta norma y en el marco de las dis-
posiciones del sistema de proteccion integral de los derechos de nifas, nifos y adolescentes.

El reconocimiento del nino, nina o adolescente como sujeto activo de estos actos no con-
lleva su equiparacién automatica con la responsabilidad penal de las personas adultas. Su
tratamiento debera regirse por los principios de especialidad, interés superior del nifo, pro-
porcionalidad, no discriminacion, oportunidad educativa y responsabilidad diferenciada, de
conformidad con la legislacidon especializada en materia de nifiez y adolescencia.

Las medidas que se apliquen deberan priorizar enfoques restaurativos, socioeducativos y
de proteccion integral, orientados a generar conciencia sobre el dafio causado, promover la
reparacion simbdlica o efectiva, prevenir la reincidencia y contribuir a la transformacién de
patrones de conducta que perpettan la violencia y la desigualdad de género, sin perjuicio de
los derechos de la victima ni de las garantias procesales del nifio o adolescente involucrado.

Articulo 38. Legitimacion procesal

La denuncia podra ser presentada por la victima o sobreviviente, por terceros o cualquier per-
sona natural o juridica, o de oficio por las autoridades competentes, siempre que se esté frente a
un posible delito de violencia digital contra las mujeres basada en género de accion publica. En
los casos de delitos de violencia digital contra las mujeres basada en género de accién privada,
la denuncia sélo podra ser presentada con la autorizacion expresa de la victima.

Il. MEDIDAS PRECAUTELARES Y CAUTELARES

Articulo 39. Organos con competencia en materia de recepcion de denuncias de
violencia digital contra las mujeres basada en género

La denuncia por manifestaciones de violencia digital contra las mujeres basada en género
podra ser formulada en forma oral o escrita, con o sin la asistencia de una abogada o aboga-
do, ante cualquiera de los siguientes 6rganos:

« Ministerio Publico, la Fiscalia o Procuraduria General;
« Comisarias o estaciones policiales;
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» Las Unidades Especializadas en Violencia Basada en Género;

= Division de Proteccidon en materia de Nifiez, Adolescencia, Mujer y Familia del cuerpo de
investigacién penal con competencia en la materia;

- Organos de policia;

- Las autoridades electorales;

» Unidades de comando fronterizas;

« Los tribunales o autoridades judiciales competentes;

» Cualquier organismo o entidad del pais establecida para monitorear los delitos cibernéticos;

« Cualquier otra entidad a la que se le atribuya expresamente dicha competencia.

Los dérganos receptores de la denuncia podran dictar medidas precautelares en casos de
urgencia o inminencia de dano, conforme a los principios de legalidad, necesidad, proporcio-
nalidad y proteccion integral de los derechos de la victima.

Articulo 40. Medidas precautelares y cautelares

Las medidas precautelares y cautelares, descritas en el articulo 41, se aplicaran para prevenir
un dano irreparable a los derechos de la victima o asegurar la conservacién de elementos de
prueba, y deberan ser sometidas a control judicial inmediato. Su adopcién debera ajustarse
a los principios de legalidad, necesidad y proporcionalidad, y observar en todo momento los
estandares del derecho internacional de los derechos humanos.

a. Se entendera por medidas precautelares las adoptadas antes de la existencia de un proce-
so judicial o administrativo formal, en caso de evidencia de dano inminente a la integridad de
la victima o riesgo de pérdida o alteracidén de elementos de prueba. Los 6rganos con compe-
tencia en materia de recepcion de denuncias, conforme a lo establecido en el articulo 39 de
la presente ley, podran adoptar medidas precautelares urgentes o solicitar su adopcién a la
autoridad judicial o administrativa competente.

b. Son medidas cautelares las establecidas durante el proceso judicial. El Tribunal competente
podra imponer dichas medidas, a peticién del Ministerio Publico, de la victima, su representante
legal, o de los 6rganos competentes, conforme a lo establecido en el articulo 39 de la presente
ley. En los casos en que se solicite una medida cautelar durante el plazo legalmente establecido,
dicha cuestion debera resolverse inmediatamente después de formulada la denuncia.

Articulo 41. Tipos de medidas precautelares y cautelares

La autoridad administrativa o judicial competente podra dictar, mediante resolucién debida-
mente motivada, una o varias de las siguientes medidas, ya sea con caracter urgente antes
del inicio del proceso, en calidad de medidas precautelares, o en el marco de un proceso
judicial, en calidad de medidas cautelares, con el fin de proteger a la victima, preservar los
elementos de prueba y garantizar el adecuado desenvolvimiento del procedimiento:

a. Prohibir al presunto agresor acercarse fisicamente a la victima o comunicarse con ella por

cualquier medio, incluidos los canales digitales. Esta prohibicién se extendera a personas
bajo su cuidado o proteccion;
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b. Ordenar la remocion temporal y controlada de contenido digital que pueda constituir vio-
lencia digital contra las mujeres basada en género, asegurando la conservacion de dicho
material como prueba, conforme a los protocolos establecidos;

c. Restringir perfiles, accesos, funcionalidades o interacciones digitales que representen un
riesgo para los derechos de la victima;

d. Cualquier otra medida necesaria para prevenir un dano irreparable, evitar la revictimiza-
cién o preservar la integridad de la victima.

e. Toda medida que implique el bloqueo o restriccion de derechos fundamentales debera ser
autorizada y/o revisada por autoridad judicial competente, respetando los principios de lega-
lidad, necesidad, proporcionalidad, y el principio de responsabilidad ulterior.

Articulo 42. Procedimiento para la adopcion de medidas precautelares y cautelares
Los tribunales penales, civiles, administrativos, electorales o especializados en nifez y ado-
lescencia y en violencia, seran competentes en razén de la materia para la imposicion, revi-
sion, impugnacion y ejecucion de las medidas precautelares y la emisidn, revision, suspen-

sion de las medidas cautelares previstas en esta ley.

Todas las decisiones deberan ser debidamente motivadas y notificadas a las partes involu-
cradas.

1i1l. RESPONSABILIDAD PENAL
Articulo 43. Delitos

Las acciones descritas en el literal a al d del articulo 71. de esta ley deberan ser tipificadas
como delitos de accidn publica. Lo anterior no constituye una lista exhaustiva ni limitativa.

Articulo 44. Penas

Los delitos tipificados por esta ley seran sancionados con penas de privacioén de la libertad y/o
otras medidas que aseguren la proteccion de la victima o sobreviviente de violencia contra las
mujeres basada en género, incluyendo multas o sanciones equivalentes. En ningun caso la pena
impuesta sera inferior a la establecida en la legislacién nacional para delitos similares.

En todos los casos, la victima podra ejercer, de manera independiente o complementaria a la

accion penal, la accién civil correspondiente para la reparacion de los dafos y perjuicios ante
los tribunales competentes.
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Articulo 45. Circunstancias Agravantes

Son circunstancias agravantes de los delitos de violencia digital contra las mujeres basada
en género:

a. Que el delito se haya cometido contra una persona en situacion de vulnerabilidad, ya sea
por condiciones de dependencia, discapacidad fisica, mental, intelectual o sensorial; por ser
nina o adolescente; o en razon de su orientacidon sexual, identidad o expresion de género,
religion, origen social, convicciones politicas, pertenencia étnico-racial u otras circunstancias
gue incrementen su exposicidn al riesgo o dificulten su acceso a la proteccidn y a la justicia;

b. Que el delito haya sido llevado a cabo por dos 0 mas personas actuando de manera con-
junta;

c. Que el delito haya estado precedido o acompanado de actos de violencia o abuso en el
ambito fisico, psicoldgico, emocional, econdmico, sexual, o que se haya cometido utilizando
la fuerza, coaccién o amenazas, incluyendo o no el uso de un arma;

d. Que el delito haya sido cometido con premeditacion, planificaciéon o deliberacién previa,
evidenciando la intencidn de causar un dano agravado, prolongado o irreparable a la victima
o sobreviviente;

e. Que la conducta delictiva haya provocado la muerte de la victima, o causado lesiones fi-
sicas o psicoldgicas graves o que por consecuencia de los efectos o impactos del delito, la
victima o sobreviviente atente contra su integridad;

f. Que el delito se haya perpetrado contra un conyuge, excdnyuge, pareja o expareja intima o
sexual, real o percibida, de cualquier duracion, por un miembro de la familia consanguinea o
por afinidad de la victima o sobreviviente o por una persona con quien tenga o haya tenido
una relacién sentimental, afectiva o de confianza;

g. Que el delito se haya cometido abusando de una posicion de autoridad o influencia sobre
la victima o sobreviviente;

h. Que la persona agresora hubiera obtenido acceso a documentos, fotografias, correspon-
dencia u otros materiales sensibles pertenecientes a la victima u otras personas, en el ejerci-
cio de una prestacion de servicios, tales como el mantenimiento de dispositivos o archivos,
siendo estos utilizados para llevar a cabo o facilitar la conducta ofensiva.
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Articulo 46. Responsabilidad institucional en la investigacion y sancion

El Ministerio Publico, la Fiscalia o la Procuraduria General, el Poder Judicial en todas sus ra-
mas, las fuerzas de seguridad y los érganos administrativos con competencia regulatoria y
sancionatoria seran responsables de:

a. Iniciar las acciones correspondientes por los delitos de accion publica;

b. Perseguir, investigar y sancionar penal, civil y administrativamente las manifestaciones de
violencia digital previstas en esta ley;

c. Garantizar el acceso a la justicia, la verdad y reparacion de las mujeres victimas y sus fami-
liares, actuando con debida diligencia;

d. Fortalecimiento continuo y diferenciado de las capacidades del personal en materia de
violencia digital contra las mujeres basada en género, incluyendo las técnicas mas recientes
para la preservacién de pruebas digitales;

e. Preservar el material probatorio y asegurar su integridad.
Articulo 47. Garantias del proceso de investigacion y sancion

Las actuaciones relacionadas con la investigacién y sancion de la violencia digital contra las
mujeres basada en género deberan respetar los siguientes principios:

a. Actuacion seria, imparcial y efectiva con enfoque de derechos humanos, género, intersec-
cionalidad, igualdad y no discriminacion;

b. Aplicacién del principio de responsabilidad ulterior para cualquier restriccién a la libertad
de expresion;

c. Prohibicién de censura previa y uso de medidas cautelares que impliquen el bloqueo de
contenido sin orden judicial fundamentada;

d. Aplicacién de los principios de necesidad, legalidad, idoneidad y proporcionalidad para la
restriccidon de contenidos en todos los casos.

Articulo 48. Coordinacion y especializacion institucional

Se crearan o fortaleceran unidades o equipos especializados en la investigacion y sancién de
la violencia digital contra las mujeres basada en género, dotados de personal capacitado, he-
rramientas tecnoldgicas y recursos presupuestarios suficientes para el cumplimiento efectivo
de sus funciones.

Asimismo, se establecerdn mecanismos permanentes de coordinacién interinstitucional con
las fiscalias especializadas en ciberdelitos, los 6rganos judiciales competentes y los interme-
diarios de internet, con el fin de garantizar una respuesta oportuna, articulada y con enfoque
de derechos humanos frente a este tipo de violencia.
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Articulo 49. Obstaculizacion del Acceso a la Justicia

Quien entorpezca u obstaculice las medidas de proteccidn, la investigacion, persecucion o
sancién de los delitos de violencia digital contra las mujeres basada en género sera sanciona-
do con la pena correspondiente a los delitos de obstaculizacion de la justicia previstas en la
normativa nacional. En el caso de que sea un funcionario publico en el ejercicio o en ocasién
de su funcion, sera sancionado con la pena correspondiente al delito de obstruccion a la jus-
ticia y la inhabilitacién para el cargo.

Articulo 50. Eliminacion de eximentes o atenuantes

Los eximentes o atenuantes que promuevan o justifiquen la violencia basada en género con-
tra las mujeres, tales como la emocidn violenta, ira, provocacion por parte de la victima, el
honor, celos, creencias culturales, costumbres contrarias a los derechos humanos, intenso
dolor, u otras analogas, no constituyen excusas absolutorias o atenuantes de los delitos de
violencia digital contra las mujeres basada en género.

IV. RESPONSABILIDAD ADMINISTRATIVA,
CIVILY ELECTORAL

Articulo 51. Infracciones administrativas

Las conductas previstas en el articulo 7, incisos 71.h; 7.2.a; 7.3.b y 7.3.c de la presente ley, con-
figuraran causal de responsabilidad administrativa para las personas funcionarias publicas
que incurran en ellas, conforme a lo dispuesto en esta normativa.

En tales casos, la victima también podra ejercer, ante la jurisdiccion competente, la accién civil
correspondiente para la reparacion de los danos y perjuicios derivados de dichas conductas.

Articulo 52. Responsabilidad de las personas funcionarias ptublicas

Las personas funcionarias publicas seran responsables civil, penal y administrativamente,
de acuerdo al dafo causado, por accién u omisién, cuando teniendo conocimiento directo o
indirecto de hechos que pudieran constituir violencia digital contra las mujeres basada en gé-
nero, y estando legalmente obligadas a actuar en virtud de su cargo o funcién, se abstengan
de hacerlo, obstaculicen la respuesta institucional, promuevan la impunidad o permitan con
su inaccion la perpetuacion del dano o la generacion de nuevos riesgos sobre los derechos
de las victimas.
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Esta responsabilidad se extiende a situaciones en las que:

a. El conocimiento de los hechos provenga de fuentes formales o informales, incluyendo sis-
temas de monitoreo, alertas institucionales o evidencia razonable, sin reducirse exclusiva-
mente a la denuncia presentada por la victima;

b. Se generen duplicidades de procedimientos o actuaciones innecesarias por parte de dis-
tintas entidades, que puedan derivar en victimizacion secundaria;

c. No se garantice el deber de proteccion integral conforme a la debida diligencia reforzada
en el abordaje de violencia digital contra las mujeres basada en género desde un enfoque
interseccional;

d. No se brinda una representacion legal adecuada para mujeres, especialmente ninas, ado-
lescentes, con discapacidad, indigenas, marginadas o en otra situacién de vulnerabilidad;

e. Se incumplan las normas de confidencialidad por parte del personal encargado de la aten-
cion de los casos, generando responsabilidad por el manejo inadecuado, negligente o inde-
bido de la informacién relacionada con las victimas.

Articulo 53. Responsabilidad administrativa para los intermediarios de internet

Se establecera responsabilidad administrativa a los intermediarios de internet ante los Tribu-
nales competentes en los siguientes casos:

Cuando cometan una o varias de las manifestaciones de violencia digital contra las mujeres
basada en género establecidas en el articulo 7 de la presente ley;

Cuando no hayan tomado medidas razonables para prevenir una o varias de las manifestacio-
nes de violencia digital contra las mujeres basada en género establecidas en los articulos 43 y
58 de la presente ley, que sea cometida por medio de uno o varios: (i) empleados, (ii) contratis-
tas, (iii) administradores, o (iv) asociados, propios o de cualquier persona juridica subordinada;

Cuando, aun habiendo cesado las conductas daninas previstas en el articulo 7 de la presente
ley, existan indicios suficientes de que dicha conducta podria repetirse de manera inminente
y no se adopten medidas adecuadas para prevenir su reiteracion;

Cuando omitan actuar ante la notificacién de un contenido ilicito, o nocivo en casos de ninas
y adolescentes, disponible a través de los servicios que operan, o lo hagan de manera injusti-
ficada o de mala fe, afectando sus derechos protegidos por esta ley.

Articulo 54. Procedimiento administrativo ante los Tribunales Competentes

El proceso ante los Tribunales Competentes aplicable a los intermediarios de internet de-
bera garantizar el derecho a ser notificados de los cargos formulados en su contra, a ejer-
cer su derecho de defensa, a presentar alegatos y pruebas pertinentes, a ser oidos en
condiciones de igualdad y a interponer los recursos que correspondan contra cualquier
decision adoptada, de conformidad con lo dispuesto en la presente Ley y en la legislacidon
procesal nacional correspondiente.

40



Antes de dictar una resolucion definitiva, el Tribunal Competente debera notificar formalmen-
te al intermediario, con cardcter previo, las conclusiones preliminares del caso.
Dicha notificacidon debera contener, al menos, lo siguiente:

a. Las infracciones o incumplimientos identificados;

b. Las medidas correctivas que se espera que el intermediario adopte para subsanar el in-
cumplimiento; y

¢. Un plazo razonable, determinado por el Tribunal, para que el intermediario presente obser-
vaciones, aporte pruebas o adopte medidas correctivas inmediatas.

Vencido el plazo otorgado, si el intermediario acredita de manera suficiente la adopcion de las
medidas requeridas y la subsanacién del incumplimiento, el Tribunal podra dar por concluido
el procedimiento, dejando constancia motivada de su decision.

En caso contrario, si las medidas exigidas no se hubieren adoptado dentro del plazo conferido
o resultaren insuficientes, el Tribunal Competente continuara con el procedimiento y dictara
las sanciones correspondientes, de conformidad con lo dispuesto en la presente Ley y en la
legislacion procesal nacional correspondiente.

Articulo 55. Sanciones administrativas para los intermediarios de internet

Los Tribunales competentes impondran una o varias de las siguientes sanciones a los inter-
mediarios de internet que incurran en las conductas enunciadas en el articulo 53 de esta ley:

a. Multas econdémicas proporcionales a la gravedad de la infraccion, de hasta el 6% de su
volumen de negocios anual global en el ejercicio fiscal anterior. El Tribunal podra ordenar
al intermediario sancionado que destine parte de la multa a la implementaciéon o mejora de
programas para la erradicacion de la violencia digital contra las mujeres basada en género;

b. Prohibicién de recibir cualquier tipo de incentivo o subsidios del Gobierno en un plazo
proporcional al dafio causado;

c. La revocacién de permisos para operar en el territorio nacional de manera temporal o per-
manente en casos graves de reincidencia.

Articulo 56. Destinacion de recursos provenientes de las sanciones economicas

Los recursos recaudados por concepto de sanciones econdmicas impuestas en el marco de
procedimientos administrativos por actos de violencia digital contra las mujeres basada en
género deberan destinarse prioritariamente a la atencién integral de las victimas, asi como al
fortalecimiento de las capacidades institucionales y de la infraestructura tecnolégica necesa-
ria para asegurar la implementacién efectiva de la presente ley en el Estado.
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Articulo 57. Infracciones civiles

Las conductas previstas en el articulo 7, incisos 71.f; 71g.; 7.2.b.; 7.2.c; 7.2.d; 7.3.d; 7.3.e de la pre-
sente ley, constituiran infracciones de caracter civil y daran lugar a responsabilidad conforme
a las disposiciones legales aplicables, sin perjuicio de que puedan ser objeto de sanciones
adicionales. Lo anterior no implica un listado taxativo ni excluyente.

Estas conductas también podran ser calificadas como delitos cuando se verifique que han
sido ejecutadas de manera persistente, reiterada y deliberada, y produzcan un menoscabo
grave a la integridad fisica, psicoldgica, sexual o a la libertad de la victima, de conformidad
con el tipo penal correspondiente y con observancia de las garantias del debido proceso.

Cuando la persona agresora sea menor de edad, se aplicara el régimen especial de respon-
sabilidad previsto en la legislacion sobre nifiez y adolescencia, sin perjuicio del derecho de la
victima a obtener reparacidén adecuada, la cual podra hacerse efectiva mediante los mecanis-
mos de corresponsabilidad previstos en el ordenamiento juridico, incluida la responsabilidad
solidaria de quienes ejerzan su cuidado o tutela.

Articulo 58. Responsabilidad penal, civil y administrativa concurrente

Las conductas previstas en el articulo 7, incisos 7.1.i; 7.3.a podrian constituir ilicitos suscepti-
bles de generar responsabilidad penal, civil y administrativa. Estas formas de responsabilidad
podran ser exigidas de manera concurrente, conforme a la naturaleza y gravedad de los he-
chos, y de acuerdo con lo establecido en la presente ley y el ordenamiento juridico.

Articulo 59. Responsabilidad de las personas juridicas

Las personas juridicas podran ser civil y/o administrativamente responsables por su partici-
pacion, directa o indirecta, en la comisién de las conductas tipificadas como delitos en el arti-
culo 43 de la presente ley, sin perjuicio de la responsabilidad penal individual de las personas
fisicas que hayan intervenido en su ejecucion.

La responsabilidad de la persona juridica sera procedente en los siguientes supuestos:

a. Cuando el hecho punible haya sido cometido, en nombre o por cuenta de la persona juridi-
ca, por quien ejerza funciones de direccion, administracion, representacion o control dentro
de la organizacién, actuando en el marco de dichas funciones;

b. Cuando el hecho punible haya sido cometido por una persona natural que actue bajo la

autoridad o instrucciones de quien ejerza funciones directivas o de representacion, siempre
que la comision del hecho haya sido posible por falta de control o supervisidon adecuada.
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Articulo 60. Responsabilidad civil para los intermediarios de internet

Incurrirdn en responsabilidad civil los intermediarios de internet cuando no implementen
procesos adecuados de debida diligencia para identificar, prevenir y corregir una o mas de
las manifestaciones de violencia digital contra las mujeres basada en género previstas en los
articulos 7 y 8 de la presente ley. Incurrirdn también en responsabilidad civil cuando hayan
facilitado, tolerado o no hayan prevenido razonablemente la comision de dichos actos, de
acuerdo con su rol, deberes y capacidades técnicas.

En el marco de los procesos de responsabilidad civil, los Tribunales competentes estaran
facultados para valorar los hechos que, en el contexto de prestacién de servicios digitales,
tengan como efecto o finalidad la comisién de actos de violencia digital contra las mujeres, ya
sea por parte de personas fisicas o juridicas.

Las victimas podran reclamar la responsabilidad civil derivada de hechos que, auin no tipificados
penalmente, constituyan una vulneracién de sus derechos, particularmente aquellos reconoci-
dos en los articulos 53, 57 y 58 de la presente ley, y de acuerdo con la Convencién de Belém do
Para y demas instrumentos internacionales de derechos humanos ratificados por el Estado.

El ejercicio de acciones civiles podra promoverse de manera auténoma o acumulada a otros
procesos judiciales, sean estos penales o administrativos, y podran implicar la obligacién de
reparar integralmente los danos materiales e inmateriales ocasionados, de acuerdo con lo
establecido en el Cédigo Civil y de Procedimiento Civil.

Articulo 61. Delitos e infracciones electorales

Las conductas previstas en el articulo 8 de la presente ley que se cometan en el contexto de
procesos politicos o electorales constituirdn infracciones o delitos sancionables conforme a
la normativa electoral vigente y a las disposiciones de esta ley.

El 6rgano jurisdiccional electoral competente o, cuando el érgano electoral no cuente con
dicha autoridad, el Tribunal, podra imponer, segun corresponda, sanciones como la amones-
tacién publica o privada, la suspensidn del empleo, cargo o funcién publica, la suspensién del
salario, la imposicién de multas, asi como el retiro inmediato de los mensajes o contenidos
gue contravengan lo establecido en esta normativa.

Podran establecerse multas o sanciones a los partidos politicos, candidaturas, alianzas elec-
torales u organizaciones que participen, directa o indirectamente, en ataques organizados
contra mujeres en espacios politicos o en cualquier otra manifestacién de violencia digital
basada en género contemplada en esta ley, aunque no esté descrita en el articulo 8.

Estas sanciones también seran aplicables a cualquier persona que incurra en actos de vio-
lencia digital contra las mujeres basada en género en el &mbito politico o electoral, incluidos
candidatos, representantes de partidos politicos, personas funcionarias publicas y demas
actores involucrados en dichos procesos.
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V. DE LA REPARACION Y LAS GARANTIAS DE NO REPETICION
Articulo 62. Medidas de reparacion y garantias de no repeticion en casos
de violencia digital contra las mujeres basada en género

Las mujeres victimas de violencia digital basada en género tienen derecho a una reparacién
integral, adecuada, efectiva, transformadora y con perspectiva de género, de derechos huma-
nos e interseccional, que reconozca la magnitud del dano sufrido, restituya sus derechos vul-
nerados y contribuya a la erradicacidn de las causas estructurales de la violencia. Se debera
garantizar la existencia de mecanismos judiciales penales, civiles y administrativos eficaces,
gratuitos y accesibles para hacer exigible el derecho a la reparacion integral, asi como fondos
especificos que aseguren la implementacién de estas medidas, incluso cuando el agresor no
tenga capacidad para cumplirlas 0 no sea posible individualizarlo.

La reparacion integral y transformadora incluird, de forma complementaria y no excluyente,
las siguientes medidas:

a. Acciones destinadas a restablecer la situacion anterior a la manifestacion de violencia,
incluyendo, cuando sea posible, la eliminacion de los contenidos ilicitos, la restauracién de la
identidad digital y la reparacion del dafo a la honra y reputacion de la victima;

b. Compensacién econdmica proporcional a los dafos materiales e inmateriales ocasiona-
dos, incluyendo, entre otros, el lucro cesante, danos psicoldgicos, gastos de atencion médica
y juridica;

c. Acceso gratuito y adecuado a servicios sociales, que contribuyan a la recuperacién integral

de las victimas, directas o indirectas, y a la reconstruccion de su proyecto de vida;

d. Reconocimiento publico del dafio, asi como disculpas institucionales o del agresor cuando
sea procedente;

e. Medidas de reparacion simbdlicas, garantias de verdad y justicia, y otras acciones que con-
tribuyan a dignificar a la victima;

f. Reformas institucionales, legislativas, educativas y tecnoldgicas que garanticen la no repe-
ticion de los hechos similares.

Las medidas deberan disefarse e implementarse con participaciéon activa y consentimiento
informado de las victimas, garantizando su seguridad, dignidad, privacidad, e identidad, con
enfoque interseccional y diferencial cuando se trate de nifas, adolescentes, mujeres indigenas,
afrodescendientes, con discapacidad, LBTI, migrantes o en otras situaciones de vulnerabilidad.
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Articulo 62 bis. Medidas de reparacion y garantias de no repeticion
para intermediarios de internet

Los Tribunales y érganos competentes, conforme a lo establecido en la presente ley, impon-
dran, cuando asi corresponda, medidas de reparacidn y de no repeticion a los intermediarios
de internet que incurran en las conductas previstas en los articulos 53 y 60. Dichas medidas
podran incluir, entre otras:

a. La publicacion, por cuenta del intermediario sancionado, de un extracto de la resolucion
sancionatoria en medios de comunicacién de amplia circulacidn nacional y regional y en su
sitio web oficial, por un periodo no inferior a un (1) mes ni superior a un (1) ano;

b. La obligacion de presentar informes periddicos que den cuenta de las medidas adoptadas en
la empresa y sus impactos, para prevenir conductas similares a las que generaron la sancion;

c. La revision y modificacion de algoritmos, herramientas tecnoldgicas o politicas internas
que hayan contribuido directa o indirectamente a la comision de la conducta sancionada;

d. La suspensién temporal o permanente de determinadas funcionalidades, servicios o meca-
nismos técnicos que hayan facilitado la comision reiterada de actos de violencia digital contra
las mujeres basada en género, cuando no existan garantias suficientes para su uso seguro;

e. La obligacién de colaborar en campanas publicas de sensibilizaciéon y prevencion sobre
violencia digital contra las mujeres basada en género, bajo lineamientos de las autoridades
competentes.

Articulo 63. Medidas diferenciadas aplicables para personas agresoras que sean
ninas, niios y adolescentes en casos de violencia digital contra las
mujeres basada en género

Para los efectos del presente articulo, se entendera por persona agresora nina, nino o adoles-
cente a toda persona menor de dieciocho (18) anos de edad. Cuando los actos de violencia
digital contra las mujeres basada en género sean cometidos por dichas personas, las auto-
ridades competentes podran aplicar medidas restaurativas y socioeducativas diferenciadas,
en el marco del sistema de proteccion integral de la nifiez y la adolescencia, y con pleno res-
peto al interés superior de la nifa, nino o adolescente, su capacidad evolutiva, la gravedad de
los hechos y los derechos de la victima.

Estas medidas deberan garantizar procesos de responsabilizacion, reparacién del dano, y
prevencion de la reiteracion de las conductas, evitando toda forma de revictimizacion, estig-
matizacidn o criminalizacién indebida. Entre ellas podran incluirse:

a. Participacion obligatoria en programas de sensibilizacion y formacién sobre igualdad de
género, prevencion de la violencia digital y uso responsable de las tecnologias digitales;
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b. Presentacion de disculpas privadas, siempre que la victima las acepte, con caracter restau-
rativo, acompanadas de un proceso reflexivo y supervisado por profesionales competentes;

c. Restriccion supervisada en el uso de tecnologias digitales, en particular redes sociales o
plataformas digitales involucradas en los hechos;

d. Realizacién de tareas comunitarias con enfoque reparador, orientadas a la prevencién de
la violencia o la promocién de derechos humanos en entornos digitales;

e. Seguimiento psicosocial individual o familiar, dirigido a abordar factores de riesgo y forta-
lecer habilidades para la convivencia no violenta;

f. Participacion en circulos restaurativos, circulos de paz u otros espacios de didlogo orienta-
dos a la transformacién de los conflictos y la toma de conciencia del dafo causado;

g. Elaboracién de ensayos, proyectos o presentaciones educativas que reflejen el aprendizaje
y el compromiso de la nifia, nifio o adolescente con la no repeticion;

h. Medidas de orientacién y corresponsabilidad dirigidas a los padres, madres o personas
responsables de su crianza y educacién, para promover entornos de cuidado y prevencion;

i. Supervisidon y acompanamiento institucional, en coordinacién con entidades educativas o co-
munitarias, para el monitoreo y apoyo en la reintegracién social de la nifa, nifo o adolescente.

Estas medidas deberdn ser aplicadas por érganos especializados en justicia juvenil o protec-
cién de la nifiez, en coordinacion con los sistemas de proteccién de derechos y siempre bajo
control judicial o administrativo competente.

CAPITULOV
DISPOSICIONES GENERALES

Articulo 64. Proteccion del derecho a la libertad de expresion

Ninguna disposicion de esta ley podra interpretarse ni aplicarse con el propésito o efecto de
restringir ilegitimamente el derecho a la libertad de expresion de periodistas, comunicadoras,
activistas, defensoras de derechos humanos o cualquier persona en el ejercicio legitimo de su
labor de denuncia, investigacidon o comunicacién en el entorno digital o fuera de él.

Toda limitacién a este derecho debera estar fundada en decisién judicial debidamente moti-
vada, dictada por autoridad competente, y cumplir estrictamente con los principios de lega-
lidad, necesidad y proporcionalidad conforme al derecho internacional de los derechos hu-
manos, el test tripartito del Sistema Interamericano de Derechos Humanos y a la perspectiva
sistémica digital. Asimismo, toda restriccién debera considerar la especificidad del entorno
digital y su impacto en la circulacién de ideas y en la participaciéon democratica.
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Articulo 65. Implementacion normativa y presupuestaria
Todos los érganos del Estado a los que esta ley atribuya funciones deberan:

a. Disenar, planificar y asignar recursos presupuestarios especificos y adecuados para ga-
rantizar el cumplimiento efectivo de las obligaciones que les corresponden en el marco de la
presente ley;

b. Participar de manera activa, coordinada e intersectorial en la elaboracién de un reglamento
conjunto que desarrolle los contenidos sustantivos y los procedimientos previstos en esta ley,
incluyendo criterios para la interoperabilidad institucional y los mecanismos de colaboracién
con intermediarios de internet.

Articulo 66. Interpretacion

Nada de lo dispuesto en la presente Ley podra ser interpretado como restriccién o limitacion
a la Convencién Americana sobre Derechos Humanos, la Convencién Interamericana para
Prevenir, Sancionar y Erradicar la Violencia contra la Mujer (Convencién Belém do Para),
otras Convenciones Internacionales u otra legislaciéon nacional que prevean iguales o mayo-
res protecciones relacionadas con este tema.

Articulo 67. Protocolos complementarios

Independientemente de la aprobacidn de esta ley, el Ministerio de Justicia, la Fiscalia General
de la Nacién y las autoridades judiciales y administrativas pertinentes deberan establecer
protocolos especializados al interior de sus respectivas entidades para la atencién e investi-
gacién de casos de violencia digital contra las mujeres basada en género. Estos protocolos
deberan garantizar una proteccién integral a las victimas, asegurando su acceso a mecanis-
mos efectivos de denuncia, la implementacién inmediata de medidas de proteccién adecua-
das y el desarrollo de procesos de reparacién y justicia de manera oportuna y eficiente.

Articulo 68. Derogaciones

Se derogan las disposiciones contrarias a la presente Ley.
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